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Sammanfattning

Varje kommun ar enligt Lag (2006:544) om kommuners och regioners atgarder infor
och vid extraordinadra hdndelser i fredstid och h6jd beredskap skyldig att gora en risk-
och sarbarhetsanalys for varje mandatperiod. Risk- och sdrbarhetsanalysen ska redovisa
vilka extraordindra handelser i fredstid som kan intraffa i kommunen och hur dessa kan
paverka den egna verksamheten. Utifran analysen ska behov av atgarder for att starka
formagan att motsta eller att en hantera kris beskrivas.

Resultatet av genomford risk- och sarbarhetsanalys visar att kommunen, liksom manga
andra, ar som mest sarbar for storningar i elforsorjning, elektroniska kommunikationer
och IT samt transporter/forsorjning av bransle, livsmedel och viktiga reservdelar.
Samtliga av kommunens mest samhallsviktiga verksamheter ar beroende av el- och
vattenforsorjning samt av tillgang till digitala eller elektroniska verksamhetssystem i
vardagen.

Vidare bedémer kommunen risken for social oro, hot och pagaende dddligt vald som
relativt hog, liksom risken for paverkanskampanjer och desinformation som syftar till
att skada fortroendet for samhallsapparaten i stort eller for kommunen i sig. Pa grund av
hog forekomst av transporter av farligt gods och av farliga verksamheter i kommunen ar
aven denna risk varderad som relativt hog.

Risk- och sarbarhetsanalysen ska ligga till grund for forebyggande atgarder, planering,
utbildningar, 6vningar och investeringar i syfte att stirka kommunens formaga att
hantera kriser och minska samhallsstérningarnas inverkan pa méanniskors liv och hélsa,
egendom och miljo.

Analysen visar att Lindesbergs kommuns verksamheter ofta har god formaga att hantera
en kris tack vare viss kontinuitetsplanering, rutin och engagemang, men att det centralt
finns brister avseende materiella resurser samt avseende samordning mellan
forvaltningar, bolag och andra aktdrer och avseende information och kommunikation.

Under arbetet med risk- och sarbarhetsanalysen har fokus varit att identifiera behov av
atgarder for att kunna hantera en kris och uppratthalla den samhallsviktiga
verksamheten pa en rimlig driftsniva dven vid en extraordinar hiandelse.
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1. BESKRIVNING AV KOMMUNEN OCH DESS
GEOGRAFISKA OMRADE

1.1  Overgripande beskrivning av kommunen
Lindesbergs kommun, beldget i norra Orebro lin, har en yta pa drygt 1400 km?, fran
Kloten i norr till Fellingsbro i séder. Kommunen angransar till Arboga, Héllefors, Képing,
Ljusnarsberg, Nora, Skinnskatteberg, Smedjebacken och Orebro kommuner.

Lindesbergs kommun tillhér Orebro ldn och dr den ytmaissigt storsta kommunen i linet.
Kommunen kdnnetecknas av stort engagemang for idrott och féretagande. Lindesberg
arena ar en viktig motesplats i kommunen vid exempelvis idrottsevenemang och
konserter.

Kommunen har cirka 23 600 invanare. Trenden ar en svagt minskande befolkning
medan tidigare prognoser forutspatt en viss 6kning fram till 2026. 49,8% av
populationen ar kvinnor. Medeldldern ar hogre dn riksgenomsnittet, 44,3 ar jamfort med
riksgenomsnittet pa 41,6 ar. 15,3% av populationen ar fodda utomlands, vilket ar lagre
an riksgenomsnittet pa 20% utlandsfédda. Medelinkomsten pa 26 658 kronor ar ndstan
3000 kronor lagre an riksgenomsnittet. Cirka 40% av populationen bor i centralorten
Lindesberg. Totalt bor cirka tre fjardedelar av kommunens invanare i ndgon de fem
storsta tatorterna som forutom Lindesberg ar Frovi, Fellingsbro, Guldsmedshyttan och
Stora. 26,7% bor pa landsbygden™.

Lindesbergs kommun bestar till 77, 6% av skogsmark och 13,1% av jordbruksmark.
Andelen bebyggd och anlagd mark ar 4,2%. Andelen myrmark och 6évrig mark ar liten i
forhallande till riksgenomsnittet?. Lindesbergs kommun har gott om sjéar och
vattendrag och forhdllandevis manga badplatser.

Riksvag 50 samt riksvag 68 stracker sig genom kommunen i nordsydlig riktning. Riksvag
50 ar olycksdrabbad. Jarnvagarna Bergslagsbanan, med férlangningen Malarbanan, och
godsstrak genom Bergslagen stracker sig genom kommunen. Farligt gods transporteras
genom kommunen bade pa vag och jarnvag. Kommunen har ocksa ett antal industrier
som hanterar farliga &mnen och som ar klassade som farlig verksamhet eller som sa
kallade Seveso-anlaggningar.

[ kommunen ligger ett lasarett, liksom kriminalvardsanstalten Hinseberg.

Kommunen har ca 11 000 forvarvsarbetande invanare. Drygt 8000 av dessa ar bosatta i
kommunen, 6vriga pendlar ut ur kommunen. Inpendlingen till kommunen ar nastan lika
stor som utpendlingen. Lindesberg har manga smaforetagare men ocksa ett antal storre
foretag. Tillverknings- och utvinningssektorn star for ca 25% av arbetstillfallena, foljt av
vard och omsorg som star for ca 20% respektive 11% av arbetstillfallena®. Meritor HVS
AB, Billerud Korsnis Frévi, Region Orebro lidn och Lindesbergs kommun &r négra av de
stora arbetsgivarna.

1 Statistiska centralbyran, uttag 29 december 2022
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Tillverknings- och utvinningsindustrin sysselsatter framst man medan vard och omsorg
framst sysselsatter kvinnor.

1.2 Kommunens ansvaromrade och uppgifter

Kommunens ansvar och uppgifter regleras huvudsakligen av kommunallagen och
speciallagstiftning sdsom socialtjanstlagen, halso- och sjukvardslagen, plan- och
bygglagen, skollagen och miljobalken. Vissa uppgifter sker med stéd i annan lagstiftning.

Kommunernas obligatoriska uppgifter ar
e Social omsorg (dldre- och handikappomsorg samt individ- och familjeomsorg)
e For-, grund- och gymnasieskola
e Plan och byggfragor
e Milj6- och hdlsoskydd
e Renhallning och avfallshantering
e Vatten och avlopp
e Riddningstjanst
o Civilt férsvar
o Biblioteksverksamhet
o Bostader
Utover detta har kommunen verksamhet avseende kultur och fritid, energi,

arbetsmarknad och sysselsattning samt naringslivsutveckling.

1.3 Kommunens organisation

1.3.1 Namnder

[ namnderna sitter politiker som ar utsedda av kommunfullmaktige. Under respektive
namnd (forutom valndmnden) finns en férvaltning som utfér den dagliga verksamheten
och som leds av namnden. Fran och med 1 januari 2023 har det tidigare
samhallsbyggnadsféorbundet Bergslagen omstrukturerats och utgor idag tekniska
namnden respektive bygg- och miljondmnden. [ Lindesbergs kommun finns f6ljande
namnder

e Barn- och utbildningsnamnden

e Kommunstyrelsen

e Socialndmnden

e Tillvixtnamnden

e Tekniska namnden (gemensam med Hallefors, Ljusnarsberg och Nora)

e Bygg- och miljondmnden (gemensam med Hallefors, Ljusnarsberg och Nora)

e Valndmnden
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1.3.2 Forvaltningsstruktur

Kommunen har fyra egna forvaltningar; tillvaxtforvaltningen,
kommunstyrelseforvaltningen, barn- och utbildningsférvaltningen samt
socialforvaltningen. Utover dessa finns tekniska férvaltningen och
samhallsbyggnadsforvaltningen i samverkan med Hallefors, Ljusnarsberg och Nora.
Under kommunstyrelseférvaltningen finns maltidsorganisationen, lokalvard, IT,
ekonomi, personal (HR), kansli och naringslivsfragor.

Kommunfullmaktige

Revision

LINDESBERGS
KOMMUN

Kommunstyrelsen L O‘?h Bygg gon T?knlska Tillvaxtnamnden Socialnamnden Valnamnden
utbildningsnamnden miljonamnden namnden
|
;2’;:::: Tekniska Tillvxt- Social-
5 2 6 6 forvaltningen
forvaltaingen forvaltningen forvaltningen g

Barn- och

Kommunstyrelse- utbildnings-

forvaltningen

forvaltningen

Gemensam namnd

Namnder tillsammans ﬁe::'gi’l‘g.f' h!él;fz::ng’-m Kommunalférbund tillsammans -
med andra kommuner namnd - e o:ha med andra kommuner

Oversattarservice

1.3.3 Krisberedskap, krisledning och krisledningsnamnd

Kommunen har bade geografiskt omradesansvar och ansvar fér den egna kommunala
verksamheten vid en kris. Det geografiska omrdadesansvaret ar reglerat i Lag (2006:544)
om kommuners och regioners atgarder infor och vid extraordinara handelser i fredstid
och hojd beredskap. Det geografiska omradesansvaret innebar ansvar att samordna alla
de aktorer som ar relevanta infor, vid eller efter en Kris avseende bade beredskaps-
forberedelser och vid hanteringen av en kris. Kommunen har ocksa ansvar for att den
information som ska ga ut till invdnarna och andra aktorer &r samordnad mellan olika
aktorer.

Vad galler kommunens verksamhetsansvar handlar det om att gora den egna
verksamheten mindre sarbar och verka for att 6ka robustheten infor olika risker. Enligt
ansvarsprincipen har den som ar ansvarig for en verksamhet under normala
forhallanden, ansvar for verksamheten aven vid en Kris. Det innebar till exempel att man
sa langt det 4r mojligt behover planera for att en verksamhet, till exempel eldistribution,
maltidsorganisation och barnomsorg, kan uppratthallas dven vid extraordinar handelse.
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Nar en kris val intraffar ansvarar kommunen for att leda och samordna verksamheter
inom kommunen, och for att kunna lamna information och lagesbilder till andra.

Nar krisen kraver snabbare prioriteringar och beslut dn vad den normala organisationen
kan hantera, kan krisledningsndmnden trada i kraft. Krisledningsndmnden far fatta
beslut om att 6verta hela, eller delar av, verksamhetsomraden fran nimnder i
kommunen i den utstrackning det anses ndédvandigt med hénsyn till krisens art och
omfattning. Beslutet att aktivera krisledningsndmnden tas av krisledningsndmndens
ordférande. I Lindesbergs kommun utgors krisledningsndmnden av kommunstyrelsens
arbetsutskott.

1.3.4 Kommunagda bolag
Kommunen ager flera bolag. Kommunfullmaktige har det yttersta dgaransvaret och
beslutar bland annat vilka bolag som ska finnas samt utser styrelse. Linde Stadshus AB
ar moderbolag 6ver dvriga bolag.

Linde Stadshus AB

Moderbolaget Linde Stadshus AB styr, samordnar och tar fram strategiska planer for
koncernen, och ar direkt understallt kommunfullmaktige. Kommunstyrelsen har
uppsiktsplikt.

Fastigheter i Linde AB (FALAB)

Fastigheter i Linde AB ska direkt eller indirekt genom sina dotterbolag dga, férvalta,
forvarva och avyttra fastigheter, bedriva nybyggnation av lokaler och bostader, bedriva
fastighetsforvaltning at annan, samordna de verksamheter som bedrivs av bolagets
dotterbolag samt bedriva darmed foérenlig verksamhet.

Lindesbergsbostider AB (LIBO)

Lindesbergsbostader AB ar ett allmannyttigt bostadsféretag som ska stodja utvecklingen
av kommunen som ett attraktivt och efterfragat omrade att bo i genom att erbjuda ett
varierat utbud och foérvaltning av i huvudsak bostader med malet att bidra till 6kad
livskvalitet, tillvaxt, inflyttning samt integration.

Linde Energi AB (LEAB)

Bolagets syfte ar att svara for eldistributionen och fjarrvarmeforsorjningen inom
Lindesbergs kommun.

Linde Energi Forsaljning AB

Dotterbolag till Linde Energi AB som bedriver elproduktion samt forsaljning av el till
slutkunder.

Besok Linde AB

Bolaget ansvarar for drift och utveckling av de bes6ksanlaggningar som ingar i
kommunkoncernen. Inom denna verksamhet ska bolaget vara ett instrument i
utvecklingen av kommunen som en attraktiv och efterfragad bostads-, besoks- och
verksamhetsort.
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Linde Stadshus AB

Fastigheter i
Linde AB
(FALAB)

Linde Energi AB
(LEAB)

Besok Linde AB

Lindesbergs-

= Linde Energi
bostader AB o
(LIBO) Forsaljning AB

1.4 Forbundssamarbeten

Nerikes Brandkar

Nerikes Brandkér dr ett kommunalférbund dir Orebro, Kumla, Hallsberg, Lekeberg,
Laxd, Askersund, Ljusnarsberg, Lindesberg och Nora samverkar om raddningstjanst och

olycksforebyggande verksamhet.
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2. ARBETSPROCESS OCH METOD

2.1 Uppdrag

Varje kommun ar skyldig enligt Lag (2006:544) om kommuners och landstings atgarder
infor och vid extraordindra handelser i fredstid och hdjd beredskap att gora en risk- och
sarbarhetsanalys. Kommunen ska under det forsta kalenderaret vid ny mandatperiod
gora en analys av vilka risker, hot och samhallsstérningar som kan intraffa samt hur
dessa hiandelser kan paverka den egna verksamheten. Dessa risker kan vara eller leda
till en extraordindr hdandelse. Resultatet ska varderas och sammanstillas i en risk- och
sarbarhetsanalys som redovisas skriftligen till lansstyrelsen. Detta dokument utgor
Lindesbergs kommuns risk- och sarbarhetsanalys for perioden 2023-2026.

Atgarder ska foljas upp arligen, och slutligen vid slutet av mandatperioden infor
genomforandet av ndstkommande risk- och sarbarhetsanalys.

2.2 Syfte och mal
Syftet med risk- och sarbarhetsanalysen ar att

e kartlagga och vardera hot, risker och sarbarheter inom kommunens geografiska
omrade och verksamhet

e Oka medvetenheten om risker och sarbarhet inom organisationen

e forse organisationen med beslutsunderlag for prioriteringar

e ge underlag for information om samhallets risker och kommunens krisberedskap till
allmanheten

e ge underlag att beakta i samhallsplaneringen

Malet ar att risk- och sarbarhetsanalysen ska ligga till grund for prioritering av
forebyggande atgarder och for arbetet med att genom atgarder, utbildning och 6vning
starka kommunens krishanteringsformaga.

2.3 Arbetsprocess
Riskanalys handlar om att systematiskt identifiera risk for storningar eller olyckor,
beddma hur troligt det ar att handelserna intraffar, bedoma de omedelbara negativa
konsekvenserna, analysera verksamhetens sarbarheter, samt bedoma féormagan att
hantera olika pafrestningar.

Risk- och sarbarhetsanalysen har sammanstillts i enlighet med MSB:s foreskrifter om
kommuners och regioners risk- och sarbarhetsanalyser (MSBFS 2015:5) och med stod
av Orebro lins gemensamsamma stdd for redovisning av risk- och sdrbarhetsanalyser.
Den senare togs fram av Lansstyrelsen tillsammans med lanets kommuner och Region
Orebro redan 2014, med syfte att skapa en gemensam grund att std pa i arbetet med
kartlaggningen av risker och att 6ka jamférbarheten mellan risk- och
sarbarhetsanalyserna. Stodet har sedan dess uppdaterats ett antal ganger for att spegla
radande rekommendationer och foreskrifter.

Sammanstallningen av risk- och sarbarhetsanalysen dr baserad pa
e tidigare riskvérdering

e fornyad bedémning av risk, sannolikhet och konsekvens utifran dagens lage
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e internt arbete genom workshops med férvaltningars- och bolags ledningsgrupper
e materialinsamling om intr&ffade handelser, riskutveckling i samhéllet och det
sékerhetspolitiska laget

Arbetet med risk- och sarbarhetsanalysen har skett med hjélp av extern expertis, da
kommunen under hosten 2022 saknade beredskapssamordnare for att halla samman
arbetet. Organisationen har dock varit hoggradigt involverad och workshops har
genomforts med samtliga forvaltningars och bolags ledningsgrupper. Fokus i dessa
workshops har varit

e vardering av riskscenarier med utgangspunkt fran tidigare vardering (hur bedéms
riskscenariot idag utifran forandrat omvarldslage, erfarenheter fran pandemin och andra
handelser i kommunen och dagens krisberedskapsférmaga?)

e identifiering av vilken verksamhet som &r samhéllsviktig

e identifiering av beroenden och hur Iang tid man uppskattar att man kan vara utan en viss
resurs

e identifiering av behov av atgarder for att minska sarbarheten eller for att 6ka formagan att
hantera en stérning

Det har varit en uttalad ambition att framfor allt identifiera atgarder for att minska
sarbarheten och 6ka féormagan att hantera en samhallsstorning.

Identifiera Prioritering av
Virdera risker samhallsviktig Identifiera behov Remiss och i’a__tgéirde:r och
verksamhet och av atgarder faststillande fordelning av
dess beroenden ansvar

[ samband med antagandet av den for kommunen samlade risk- och sarbarhetsanalysen,
ska respektive forvaltning och bolag arbeta vidare med sina prioriterade riskscenarier
och framfor allt med kontinuitetsplanering utifran fragan: vad behover vi gora for att
kunna uppréatthalla de samhallsviktiga delarna av var verksamhet vid en
samhaillsstorning? Atgirder identifieras saledes dven lokalt i forvaltningar och bolag
fortlopande.

2.4 Aktorer som deltagit i arbetet
Hela arbetet har héllits samman av en extern konsult. Workshops har genomforts med
ledningsgrupperna for:

Kommunstyrelseforvaltningen

Barn- och utbildningsférvaltningen

Socialforvaltningen

Tillvéxtforvaltningen

Kommunens IT-avdelning

Sambhallsbyggnadsforvaltningen

Samhallsbyggnadsforbundet (fran och med 1 januari 2023 tekniska forvaltningen)
Fastigheter i Linde AB (FALAB)

Besok Linde AB
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Arbetsmoten har dartill genomforts med Linde Energi AB (som genomfor risk- och
sarbarhetsanalys enligt branschkrav) och med Nerikes brandkar.

Flera moten har hallits med kommunchefen och kommunens verksamhetsstrateg.

2.5 Verksamhetssystem
For att underlatta och siakerstalla att risk- och sarbarhetsanalysen hanteras som ett
levande dokument under mandatperioden, har kommunen valt att 1dgga in 6ppna delar
av analysen och identifierade atgarder i samma verksamhetssystem som man anvander
for all 6vrig verksamhetsplanering. I verksamhetssystemet (Stratsys riskmodul) anges
ansvarig eller ansvariga for att hantera en viss identifierad atgard, tidsperiod for
atgarden och nar uppf6ljning ska ske. Varje forvaltning och bolag kan i
verksamhetssystemet identifiera egna atgarder, som sen abstraheras upp till central
niva for en samlad bild och prioriteringar.

2.6 Underlag som vagts in i analysen
De kommunala verksamheterna har sjdlva den basta kunskapen for att identifiera nya
hot och risker, samt behov av forebyggande atgarder for att héja beredskapen inom
verksamheten.

Sjalva analysen och identifiering av behov har dock gjorts utifran ett stort
kunskapsunderlag om hur riskbilden ser ut, och hur den forandrats sedan forra
analysen.

Underlag som anvants och vagts in dr bland annat:

e Nationell risk- och formagebedémning (MSB 2021)

e Kraftsamling- for en stérkt civil beredskap (MSB, 2022),

e Handlingskraft — en samlad plan for ett starkare totalférsvar (FM och MSB, 2021),

e Militara underrattelse- och sakerhetstjanstens arsoversikt 2021 (MUST, 2022),

e Orebro Lans gemensamma stod for redovisning av risk- och sarbarhetsanalyser
(Lansstyrelsen Orebro, 2019),

e Oversiktsplan for Lindesbergs kommun (2019)

e Nerikes brandkars handlingsprogram enligt Lag om skydd mot olyckor (2023-2026)

e Sakert och osakert i klimatscenarierna (SMHI och MSB, 2020),

e Statisk fran Statistiska centralbyran (SCB)

e Vaderdata fran SMHI

e Nationellt centrum for terrorhotsbedémnings helarsbedémning for 2022

e Seminarier fran Rikskonferensen Folk och Férsvar januari 2023

e Overenskommelse om kommunernas krisberedskap 2019-2022 (MSB och SKR)

e Forlangd och justerad éverenskommelse for kommunernas krisberedskap 2023 (MSB och

SKR)
e Beredskapshandbok for offentliga maltider (Livsmedelsverket)

Den lagstiftning och de foreskrifter som beaktats i arbetet ar:

e Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinar handelse
i fredstid och hojd beredskap;

e Forordning (2006:637) om kommuners och regioners atgérder infor och vid extraordinara
héndelser i fredstid och hojd beredskap
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Foreskrifter och allmanna rad om kommuners risk- och sarbarhetsanalyser (MSBFS
2015:5)

Offentlighet- och sekretesslag (2009:400)

Sakerhetsskyddslag (2018:585)

Lag (2003:778) om skydd mot olyckor

Kommunallag (2017:725)

Lag (1999:381) om atgarder for att férebygga och begransa féljderna av allvarliga
kemikalieolyckor
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3. SAMHALLSVIKTIG VERKSAMHET INOM KOMMUNEN

3.1 Definition
Med samhallsviktig verksamhet avses de verksamheter, anlaggningar, tjanster, eller den
infrastruktur som ar av avgorande betydelse for uppratthallandet av viktiga samhalls-
funktioner.

Samhallsviktig verksamhet uppfyller minst ett av féljande villkor:

- Ett bortfall av eller svar storning i verksamheten kan ensamt eller tillsammans med
motsvarande handelser i andra verksamheter pa kort tid leda till att en allvarlig kris
intraffar i samhéllet

- Verksamheten &r nodvéndig eller mycket vésentlig for att en redan intréffad kris i
samhallet ska kunna hanteras sa att skadeverkningarna blir sa sma som mgjligt.

Samhallsviktig verksamhet kan vara av nationell, regional eller lokal betydelse.

Samhaillssektor

Med samhallssektor avses i detta sammanhang de olika omraden inom vilka viktiga
samhallsfunktioner finns och samhallsviktig verksamhet kan identifieras, exempelvis
vardsektorn eller finansiella sektorn.

Viktig samhallsfunktion

Viktig samhallsfunktion ar ett samlingsbegrepp for de verksamheter som uppratthaller
en viss funktionalitet. Varje sddan funktion ingar i en eller flera samhallssektorer och
uppratthalls av en eller flera samhallsviktiga verksamheter, exempelvis dldreomsorg
eller elektroniska betalningssystem.
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3.2

Identifierad samhallsviktig verksamhet i Lindesberg

Utifran MSB:s foreskrifter har den samhallsviktiga verksamhet som finns inom
kommunens geografiska omrade identifierats. Sddan verksamhet som ar
hemmahoérande i annan kommun, eller som inte har baring pa ovan namnda kriterier
har sdledes inte tagits i beaktning.

Samhillsfunktion

Samhallsviktig verksamhet i

Lindesbergs kommun

Barnomsorg och
utbildning

Verksamhet inom forskola, skola,
fritidsverksamhet

Barnomsorg

Grundskola
Gymnasieskola
Arbetsmarknadsutbildning

Energiforsérjning

Produktion och distribution av el,
fjarrvarme, branslen och
drivmedel

Vattenfalls regionnat
Eon distribution

Linde Energi AB

Ekonomisk sdkerhet

Betalningar, tillgang till kontanter,
centrala betalningssystemet,
vardepappershandel

Betalning av kommunens och
bolagens inkop

Utbetalning av |6ner och
forsorjningsstod

Handel och industri

Bygg- och entreprenadverksambhet,
detaljhandel, tillverkningsindustri

Vaxthus och tillverkningsindustri
med nationell och internationell
marknad men ingen av dem
beddms som direkt samhallsviktig

Hilso- och sjukvard samt
omsorg

Akutsjukvard, lakemedels- och
materielférsorjning, omsorg om
barn, funktionsnedsatta och dldre,
primarvard, psykiatri, socialtjanst,
smittskydd

Lindesbergs lasarett
Privata vardgivare

Socialfoérvaltningens verksamhet
med forsorjningsstod, LSS-boenden
och sarskilda boenden samt
omsorgsinsatser i ordinart boende.

Information och
kommunikation

Telefoni, internet,
radiokommunikation, distribution
av post, produktion och
distribution av dagstidningar,
webbaserad information, sociala
medier

Externa leverantérer for
kommunikation internt och externt
Fibernat

Master

Sveriges radio P4

Nerikes allehanda

Kommunvaxeln

Servicecenter for tekniska och
bygg- och miljo
Kommunens kommunikatorer

Reservsamband (RAKEL)

Kommunalteknisk
forsorjning

Vaghallning (ex. snoéréjning),
vattenforsorjning och
avloppshantering, avfallshantering
och distribuering

Tekniska forvaltningen
Privata entreprendrer genom avtal
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Livsmedel

Primarproduktion och tillverkning
av livsmedel, distribution av
livsmedel, kontroll av livsmedel

Kommunens maltidsorganisation
Kommunens
livsmedelsinspektion/provtagning

Offentlig forvaltning

Lokal, regional och nationell
ledning, tillsynsverksamhet,
myndighetsutévning,
samhallsplanering

Kommunfullmaktige,
Kommunstyrelsen, ndmnder
Kommunkoncernledningsgrupp
Krisledningsorganisationen

Administration sasom diarieforing
och utldmnande av handling

Formaga att agera pa
speciallagstiftningar som kommer
kopplat till en kris

Skydd och sakerhet

Domstolsvasende,
aklagarverksamhet, militart
forsvar, polis, raddningstjanst,
kriminalvard, tullkontroller,
alarmeringstjanst, bevaknings- och
sakerhetsverksamhet

Nerikes brandkar
Hinseberg kriminalvardsanstalt

Kommunens
krisledningsorganisation

Informationssakerhetssamordning,
IT-sakerhet

Sakerhetsskyddsorganisation

Socialforsdkringar

Pensionssystemet, sjuk- och
arbetsloshetsersattning med mera

Socialforvaltningens verksamhet
med forsorjningsstod

Transporter

Flygtransport, jarnvagstransport,
vagtransport och kollektivtrafik

Vagnatet

Jarnvag och privata akerier for
leveranser av till exempel bransle
och livsmedel

Vissa kommunala fordon

Kollektivtrafik
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4. KRITISKA BEROENDEN

De samhallsviktiga verksamheterna ar i sin tur beroende av andra verksamheter i
samhallet. Samhallet praglas av en 6kad komplexitet med manga beroendeférhallanden.
Beroenden ar inte statiska utan ar foranderliga 6ver tid, exempelvis till f6ljd av ny
teknik, affarslogistik eller specialisering.

Kritiska beroenden karaktdriseras av att ett bortfall eller en stérning relativt omgaende
leder till nedsattningar i funktioner, som kan fa till foljd att en allvarlig handelse
intraffar.

Identifieringen av kommunens kritiska beroenden tar utgangspunkt i de diskussioner
som forts med forvaltningar, verksamheter och kommunégda bolag under de workshops
som genomforts. Nedan listas de beroenden som identifierats och som kan innebara
omfattande paverkan pa kommunen och samhallet vid bortfall eller stérning:

Energiforsorjning
Vattenforsorjning och avlopp
Varmeforsorjning

Transporter av varor och tjanster
Kompetenser
Verksamhetssystem och IT
Information och kommunikation
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5. RISKER | KOMMUNEN

5.1 Bakgrund
Den risk- och sarbarhetsanalys och identifiering av behov av atgarder som nu gjorts, har
gjorts i ljuset av ett kraftigt forsamrat sakerhetspolitiskt lage. Laget har lett till en hogre
medvetenhet hos befolkningen om var sarbarhet, men ocksa till en 6kad oro i samhallet.
Aven den virldsomfattande Covid-19-pandemin har paverkat riskmedvetandet, men
ocksa okat delar av krishanteringsféormagan. Kraftigt stigande bransle-, el- och
livsmedelspriser under 2022 och med forutspadd fortsattning 2023 har direkt paverkan
pa befolkningen och den upplevda tryggheten. Samtidigt har sprangningar och
skjutningar relaterade till organiserad brottslighet eskalerat till nivaer dar
ordningsmakten borjar tala om en ohanterlig situation, och daden har letat sig utanfor
de storsta staderna.

Efter att Ryssland invaderade Ukraina i februari 2022, tog Sverige beslut om att ansdka
om medlemskap i Nato. Ansokan har gett upphov till 6kad mangd paverkansoperationer
mot Sverige i form av desinformation for att stéra och styra det offentliga samtalet i
Sverige. [ januari 2023 betraktas risken for paverkanskampanjer och terrorattacker mot
Sverige ha o0kat ytterligare bland annat med anledning av de koranbranningar som
foretagits utanfor Turkiets ambassad och som vackt internationell uppmarksamhet och
upprordhet.

Antalet cyberattacker 6kar mot bade foretag och offentliga organisationer i Sverige,
bade i formen av utpressningsattacker och dverbelastningsattacker. Under hosten 2022
tvingades en statlig myndighet stdnga av sina system en hel vecka efter att ha upptackt
en attack dar stora mangder data fran organisationen skickades till en server i USA.
Aven flera kommuner har fétt sina system utslagna under senhdsten.

Aterupptagande av planeringen for civilt forsvar pabérjades pa allvar ar 2015 da
Forsvarsmakten och MSB fick regeringens uppdrag att presentera en gemensam
grundsyn for uppbyggnaden av det civila forsvaret. Den forsta rapporten presenterades
den 10 juni 2016; Sverige kommer att méta utmaningarna Gemensamma grunder
(grundsyn) for en sammanhdngande planering for totalférsvaret. Arbetet har darefter
fortsatt. Den 31 augusti 2021 presenterade Forsvarsmakten och MSB den gemensamma
handlingsplanen Handlingskraft - en samlad plan fér ett starkare totalférsvar.

Den 1 oktober 2022 tradde en historisk reform avseende krisberedskap och civilt
forsvar for att starka landets motstandskraft under fredstida krissituationer, hojd
beredskap och krig i kraft. Reformen innebar bland annat att regeringen utsett ett stort
antal s.k. beredskapsmyndigheter med sarskilda uppdrag, men ocksa att landets 21
lansstyrelser delats in i sex civilomraden att betrakta som en hogre regional ledning.
Lansstyrelsen i Orebro lan utgér huvudsite fér mellersta civilférsvarsomradet.

Vid regeringsbildningen i den nya mandatperioden utsags en minister for civilt forsvar,
vilket inte funnits tidigare. Likasa har en nationell sdkerhetsradgivare tillsatts.

Flera viktiga utredningar har foretagits eller satts i gang, bland annat for att utreda hur
den kommunala raddningstjansten behéver dimensioneras for att klara sina uppgifter
vid hojd beredskap. [ januari meddelade regeringen att man ger Myndigheten for
samhallsskydd och beredskap i uppgift att forbereda for att aterinfora civilplikt.
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overenskommelsen om medel till kommunerna fér deras arbete med civilt férsvar som
fattas mellan MSB och Sveriges kommuner och Regioner, ingadr att kommunerna vid
utgangen av 2022 ska ha 6kat kompetensen om totalfoérsvar, ha ett sikerhetsskydd som
lever upp till lagen och ska ha pabdrjat en planering av krigsorganisation och dess
bemanning.

Utifran betankandet Struktur for 6kad motstandskraft (SOU 2021:65) utsag regeringen
den 30 mars 2023 en sarskild utredare for att kartldgga, analysera och foresla en mer
grundlig reglering av kommuners och regioners ansvar for var grundlaggande
beredskap och att se 6ver kostnadsférdelningen mellan stat och kommun. Uppdraget
ska redovisas till regeringen den 29 mars 2024 och kan forvantas 6ka kraven pa
kommunerna.

Sammanfattningsvis kan konstateras att mycket behéver handa pa kort tid for att 6ka
den civila forsvarsformagan, och mycket av detta kommer an pa kommunerna. Atgirder
for att starka formagan att motstad eller hantera extraordinara handelser i fredstid, gar
delvis hand i hand med beredskapsforberedelser for hojd beredskap. Bade riskvardering
och identifiering av atgarder har skett med bakgrund mot detta, &ven om risk- och
sarbarhetsanalysen ska bedoma risker som kan intraffa under fredstida forhallanden.

5.2 Intridffade handelser under foregaende mandatperiod
Sarbarheten for olika typer av risker ar kopplad till kommunens beredskap att hantera
dem eller minska dess konsekvenser. Har ar erfarenheter och lardomar fran intraffade
hadndelser en viktig faktor. Foregdende mandatperiod praglades, som for alla, oerhort
mycket av hanteringen av Covid-19, som i stort sett paverkade all verksamhet i
kommunen och i det geografiska omradet. Det gor att man idag inte ar lika sarbar for
just risken for pandemi, men hiandelsen gjorde ocksa att man fick 6gonen pa manga
verksamhetsmassiga sarbarheter som har atgardats och som minskar sarbarheten dven
infor andra typer av handelser. Exempel ar slutsatser dragna om hur krisledningen
behover organiseras och framtagande av prioriteringar for bemanning utifran vilka
uppgifter eller verksamhetsplatser som ar viktigast. Hindelsen var ocksa provande for
kommunen rent kommunikativt och i att forhalla sig till nationella riktlinjer och att viaga
dessa mot individens intressen och rattigheter, till exempel avseende besoksforbud pa
boenden.

5.3 Riskvardering
I framtagandet av det linsgemensamma stédet for risk- och sirbarhetsanalyser i Orebro
lan har man kommit 6éverens om f6ljande kriterier for att vardera sannolikheten att en
risk intraffar:

Mycket hog sannolikhet 1 gang per ar

Hog sannolikhet 1 gang per 10 ar
Medelhég sannolikhet 1 gang per 50 ar
Lag sannolikhet 1 gang per 100 ar
Mycket lag sannolikhet 1 gdng per 1000 ar
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Konsekvensbeddmningen tar utgangspunkt i det som pa nationell niva definieras som
det skyddsvarda i samhallet:

* Manniskors liv och halsa

* Sambhaillets funktionalitet

* Demokrati, rattssakerhet och manskliga fri- och rattigheter
* Miljo och ekonomiska varden

Konsekvensomrade: Manniskors liv och hilsa

Detta konsekvensomrade innefattas av fysisk och psykisk hadlsa hos dem som drabbas
direkt (eller i vissa fall indirekt) av en handelse.

Katastrofala 25 doda och/ eller 30 drabbade
Mycket allvarliga 10 d6da och/ eller 25 drabbade
Allvarliga 5 doéda och/ eller 15 drabbade
Betydande 1 déda och/ eller 10 drabbade
Begrinsade 0 déda och/ eller 5 drabbade

Konsekvensomrade: Samhallets funktionalitet

Samhallets funktionalitet innefattas av det som samhallsviktig verksamhet producerar.
Konsekvenser som paverkar samhallets funktionalitet &r en hiandelse dar ett eller flera
av nedanstdende kriterier ar uppfyllda eller kommer uppfyllas om handelsen pagar
under en langre tid.

Handelsen innebar:

e storningar pa ett helt samhallsfunktionsomrade
e storningar pa flera olika samhallsfunktioner
e pdverkan av mojligheten for befolkningen att genomféra sina vardagsrutiner
e paverkan av mojligheten att sdkerstalla forutsattningar for liv och halsa
Katastrofala Overvigande del av befolkningen
Mycket allvarliga Mer &n halften av befolkningen
Allvarliga Paverkar upp till halften av befolkningen
Betydande En liten del av befolkningen
Begriansade En mycket liten del av befolkningen

Konsekvensomrade: Demokrati, rattssikerhet och manskliga fri- och rittigheter

Detta konsekvensomrade utgar fran manniskors tilltro till demokratin och réttsstaten,
samt fortroende for samhallets institutioner och det politiska beslutsfattandet, samt
ledningsférmagan pa olika nivaer. Konsekvensomradet behandlar dven korruption och
rattsovergrepp.
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Katastrofala Sambhallelig kollaps

Mycket allvarliga Omfattande fortroendekris gentemot myndigheter och politiker
Allvarliga Konkreta hot mot demokratin

setydande | ko et etz et o« i men berydnds
Begransade Missnojesyttringar pa individniva

Konsekvensomrade: Miljo och ekonomiska viarden

Konsekvensomradet miljo och ekonomiska varden tar utgangspunkt i milj6 i form av
natur och fysisk miljo, biologisk mangfald samt vardefulla kulturmiljoer och kulturarv.
De ekonomiska vardena utgors av egendom, samt vardet av produktion av varor och

tjanster.
Katastrofala >50 miljoner SEK
Mycket allvarliga 10-50 miljoner SEK
Allvarliga 1-10 miljoner SEK
Betydande 100 000 - 1 miljon SEK
Begransade <100 000 SEK

Varderingen av sannolikhet och konsekvens har genomforts i samtal/workshops med
respektive forvaltnings och bolags ledningsgrupp. Varderingen har utgatt fran den
tidigare analysen och varderingen, men justerats utifran bade omvérldslage och
lardomar som dragits sedan dess. Varderingen fran de olika forvaltningarna och bolagen
har sedan vagts samman till en kommunévergripande beddmning,
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5.4 Riskmatris
Matrisen nedan visar den sammanvagda varderingen av de olika typhdndelserna. Dessa
representeras av en siffra enligt listan under matrisen. Vidare forklaring finns vid
respektive typhandelse.

Mycket hog
sannolikhet

(1 gang/ér)

Hog
sannolikhet
(1 gang/10
ar)

Medelhog

3,10, 13,

sannolikhet
1 ging/50 16,17, 21,
ar) 22

Lag
sannolikhet 14
(1 gadng/100
ar)
Mycket lag
sannolikhet
(1 gdng/1000
ar)
. . Myck
Begransade Betydande Allvarliga ye e.t Katastrofala
allvarliga
konsekvenser konsekvenser konsekvenser konsekvenser
konsekvenser
1 Varmebolja 11 Stor trafikolycka 21 St?rnmgar I T
drivmedelsforsorjningen
2 Torka och vattenbrist 12 Brand i sarskilda objekt 22 Storningar i transporter
Hindelse pa annan plats a0 g
3 Storm 13 med stora konsekvenser for 23 :';ZOCh et
kommunen
4 Snoovader 14 Dammbrott 24 Riabintuiibed
valdsbejakande extremism
Storningar i
5 Oversvamning 15 dricksvattenforsorjning och 25 Social oro
avloppssystem
6 Ras och skred 16 §torn|ngar I.. L 26 Subversiv verksamhet
livsmedelsforsérjningen
7 Skogsbrand 17 SieiieEr sl 27 IT-attacker
system
Anlaggningar med - . .
8 hantering av farliga 18 Stornmga}r ! élektronlska 28 Epidemi/pandemi
u kommunikationer
amnen
9 Farligt gods 19 Storningar i elférsorjningen 29 Epizooti och zoonos
Allvarlig hdandelse i Storningar i
10 . o 20 " P
publikt omrade varmeforsérjningen
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5.5 Risktyper

5.5.1 Naturolyckor

En av klimatférandringarnas effekter ar att det kommer bli vanligare med naturolyckor
och extrema vaderhandelser, vilket kan ge 6kade problem for olika samhallsviktiga
verksamheter. Det finns olika sorters extrema vaderhdandelser som exempelvis skyfall
eller en storm. Andra byggs upp genom att en viss vaderlek dominerar under en langre
tid, som varmebolja eller extremt kallt vader. En langre period med torka eller ihallande
regn kan ocksa leda till extrema férhallanden.

I rapporten Framtidsklimat i Orebro lin - enligt RCP-scenarier* beskrivs prognoser éver
klimatet i Orebro lin. Utgdngspunkten fér rapporten ir vixthuseffektens framtida
paverkan.

Ndgra identifierade féorandringar som redovisas i rapporten ar:

e (Okad drsmedeltemperatur

e Okad vegetationsperiod

e Fler varma dagar

¢ Minskat uppvarmningsbehov

e (Okad drsmedelnederbérd (framst vintertid)

e Okning av kraftig nederbord

e Okad tillrinning under vintern och hésten, minskning under var och sommar
e Langre sisong med lagre floden

e Antalet dagar med lag tillrinning 6kar

e Antal dagar med lag markfuktighet 6kar

I den regionala klimatanpassningsplanen for Orebro lin, framtagen av Linsstyrelsen,
konstaterar man att de risker som for Lindesbergs del framfor allt kan 6ka pa grund av
klimatférandringarna ar bland annat risk for 6versvamning (inte minst av stadskarnan),
risk for ras, skred och erosion och risk for paverkan pa dricksvattnet.

Varmebolja

Varmebolja definieras som en sammanhangande period da dygnets hogsta temperatur
overstiger 25°C minst fem dagar i strack. Extrema och langvariga virmeboljor medfor
olika stora risker for individer beroende pa deras halsotillstand. Framfor allt sarbara
grupper som aldre, sjuka och barn léper stor risk. Vairmebolja kan dven ge flera
problematiska effekter pa miljo, ekonomi och infrastruktur, sdsom paverkan pa
vattenkvalitet eller stora ekonomiska forluster i jord- och skogsbruket. Med ett varmare
klimat 6kar ocksa problemen med skadegorare, vaxtsjukdomar och ogras. Historiskt sett
har en varmebolja drabbat ldnet vartannat ar och frekvensen kommer sannolikt att 6ka,
men med begransade konsekvenser.

Typhdndelsen Vdrmebdélja varderas:

Mycket hog sannolikhet (1 gang/ar) med betydande konsekvenser
Madinniskors liv och hélsa, Samhdllets funktionalitet

4 SMHI (2015) Framtidsklimat i Orebro 1an — enligt RCP-scenarier. Klimatologi nr.18.
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Majoriteten av verksamheterna klarar en virmebolja utan storre pafrestningar. Men for barn-
och dldreomsorg kan det fa betydande konsekvenser, da dessa grupper ar mer sarbara for hoga
temperaturer. En virmebdlja paverkar dven arbetsmiljon. Framfor allt i maltidsorganisationen
kan temperaturen bli valdigt hog i tillagningskoken vid en varmebdlja. Tillgang till temporéra
kylsystem ar viktigt framfor allt for dldreomsorg och vissa tillagningskok.

Torka och vattenbrist

Utifran nationella och internationella klimatscenarier framgar att torka och vattenbrist
med stor sannolikhet kommer bli mer frekvent forekommande i framtiden. Senast under
sommaren 2018 radde torka i ndstan hela Sverige pa grund av mycket lag
nederbordsmangd i samband med hoga temperaturer. Torka ar ett vitt begrepp och kan
uppsta av sma nederbordsmangder, 1ag markfuktighet, 1aga vattennivaer i sjoar eller
laga grundvattennivaer. Torka innebar att vattenmangden minskar i naturen vilket kan
leda till att tillgdngen pa vatten minskar.

Vatten ar ett livsmedel. Vattenbrist kan uppsta genom att det antingen rader brist pa
grundvatten eller ytvatten, eller pa bada. Vattenbrist kan ocksa uppsta i en situation dar
tillgdngen pa grundvatten och ytvatten ar god, men mojligheten att rena vattnet till
livsmedelskvalitet dr bristfallig. Den typen av situationer varderas under rubriken
Storningar i dricksvattenforsorjning och avloppssystem.

Pa en samhallelig niva kan vattenbrist innebara féorsamrade forutsattningar for jord- och
skogsbruk och for industri och turism. Utifran ett kommunalt perspektiv paverkar
konsekvenserna av vattenbrist manga manniskor inom det geografiska omradet.
Troligtvis drabbas hushall med enskilda brunnar i férsta hand, da det kommunala
vattnet finns i ett mer robust system. Men vattenbrist skulle dven paverka det
kommunala dricksvattnet.

Vattenbrist skulle ocksd paverka de verksamheter som dr beroende av vattenforsorjning
i storre utstrackning som ex. maltidsverksamhet och dldreomsorg.

Typhandelsen Torka och vattenbrist varderas:

Hog sannolikhet (1 gang/10 ar) med betydande konsekvenser
Samhidillets funktionalitet

Sannolikheten for vattenbrist beddms vara medelh6g, med en aterkomsttid pa ca 50 ar.
Sannolikhetsbedomningen for typhandelsen torka och vattenbrist utgar darmed framst utifran
ett scenario praglat av torka.

De kommunala verksamheterna paverkas inte direkt av torka. Vattenbrist skulle vara hanterbart
sd lange det finns tillgang till nodvatten.

Storm

Kraftiga stormar dar trad knacks eller rycks upp med rotterna och elledningar som slits
sonder kan fa allvarliga konsekvenser for lanet och samhallet i form av skador pa
infrastruktur. Detta kan leda till sekundara storningar i exempelvis livsmedels- och
drivmedelsforsorjning for att leveranser uteblir. Stormarna Gudrun och Per paverkade
lanet till viss del. Ett stort antal abonnenter blev utan el och fast telefoni, och
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konsekvenserna bedomdes som mycket allvarliga. Tagstrackan Hallsberg-Mjolby
stangdes av, vilket paverkade bade person- och godstrafiken. Sedan dess har dock ett
kontinuerligt forbattringsarbete genomforts for att stormséakra elledningar eller se till
att man kan ansluta el fran olika hall.

En storm kan orsaka framkomlighetsproblem till f6ljd av nedfallna trad. Detta skulle
innebdra svdrigheter att ta sig runt i kommunen samt paverka in- och utpendling.

Raddningstjanst, skolskjuts och hemtjanst paverkas i stor utstrackning av de
framkomlighetsproblem en storm kan orsaka. Eftersom socialtjansten ansvarar for
sarbara grupper kan uteblivna besék fa stora konsekvenser. Aven maltidsverksamheten
paverkas av framkomlighetsproblematiken, da det forsvarar transporter av mat till olika
platser och verksamheter i kommunen.

Utover framkomlighetsproblem skulle en storm med storsta sannolikhet orsaka
elavbrott eller andra stérningar i elférsorjningen. Detta behandlas under typhdandelsen
Storningar i elférsérjningen.

Typhandelsen Storm varderas:

Medelhég sannolikhet (1 gang/50 ar) med allvarliga konsekvenser
Samhidillets funktionalitet, Miljé och ekonomiska véirden

Framkomlighetsproblemen till f6ljd av en storm skulle drabba stérre delar av kommunen och
dess verksamheter. Detta paverkar samhallets funktionalitet och nedfallna trad och annan
averkan av vindstyrkorna kan dven fa stora ekonomiska konsekvenser for verksamheterna och
de kommundgda bolagen. Framfor allt ar framkomlighet for raddningstjansten och hemtjansten
och for maltidsorganisationens transporter av mat i kommunen Kritiskt.

Snoovader

Snoovader kannetecknas av ihallande nederbord som medfor stora snomangder pa
marken. Det skapar problem med att hinna fa bort sndmassorna, trafikstérningar och
minskad framkomlighet pa vagar. Ett snéovader innebar ofta ocksa kraftiga vindar, som
gor att stora mangder sno kan driva och samlas pa vissa punkter, exempelvis pa tak som
da riskerar att rasa in.

Snomangderna som kom 6ver sddra och mellersta Sverige under vintern 2009-2010 ar
enligt SMHI historiskt aterkommande ungefar vart tionde ar. Mycket sno kan leda till
storningar i samhallsviktig verksamhet eftersom de paverkar framkomligheten pa vag
och jarnvag vilket i sin tur kan leda till att transporter och leveranser far stallas in.
Snoovader kan dven orsaka elavbrott eller storningar i vattenférsorjningen.

Lindesbergs kommun &r en landsbygdskommun med langa avstand mellan orter. Ett
snoovader som breder ut sig 6ver ett stort geografiskt omrade drabbar saval tag- som
vagtrafik och skulle sdledes paverka hemtjanstens mojlighet att ta sig ut pa de mindre
vdgarna runtom i kommunen.

Typhdndelsen Snéovdder virderas:

Ho6g sannolikhet (1 gang/10 ar) med allvarliga konsekvenser
Samhidillets funktionalitet, Miljé och ekonomiska véirden

LINDESBERGS KOMMUN Risk- och sarbarhetsanalys 28



Framkomlighetsproblemen till foljd av ett sndovader skulle drabba storre delar av kommunen
och dess verksamheter. Framkomligheten ar framfor allt kritisk for hemtjanstens personal och
for maltidsorganisationen som kor ut mat. Averkan pa till exempel tak féljd av stora snéméangder
kan ocksa generera stora ekonomiska konsekvenser for kommunen och de kommunégda
bolagen.

Oversvamning och héoga floden

Oversvimningar uppstar ofta efter perioder da riklig nederbérd eller snésmaéltning och
isproppar far sjéar och vattendrag att svimma oéver. Oversvimning kan ocks3 orsakas av
brustna dammar eller féordamningar.

Orebro lan &r rikt pa sjdar och vattendrag. Lindesberg, Vedevag och Frovi har historiskt
drabbats av 6versvamningar som paverkat bebyggelse, vagar, jarnvagar, skolor,
reningsverk och industrier och dar konsekvenserna bedémts som mycket allvarliga.

Klimatfoérandringarna vantas 6ka risken for 6versvamningar over tid. Lindesbergs
kommun var i ett tidigare skede utpekat som riskomrade for 6versvimning i MSB:s
oversvamningskartering. Idag anses det inte tillhora de varsta riskomradena, men
Lansstyrelsen pekar dnda ut 6versvamning av stadskdrnan som en risk att vanta sig av
ett forandrat klimat. Kommunen har en 6versvimningskartering som beraknar riskerna,
och som ligger till grund for beslut om nybyggnation. I befintlig byggnation har atgarder
vidtagits alltsedan den stora 6versvamningen 1977 for att minska konsekvenserna av en
oversvamning,.

Skyfall

Enligt SMHI &r definitionen av ett skyfall att det faller 50 mm nederbérd pa en timme
eller minst 1 mm nederb6rd per minut.

Konsekvenserna av ett skyfall far stor paverkan i stadsmiljo. Lindesberg ar en av de
orter som har rakat ut for flera skyfall. Dagvattenhanteringssystemet har inte kapacitet
att hantera allt vatten, vilket leder till att det uppstar 6versvimningar som kan orsaka
skador pa vagar, egendom och miljo. Om vattenreningen paverkas 0kar ocksa risken for
smittspridning. Manga andra samhallsviktiga verksamheter aterfinns ocksa i tatbebyggt
omrade, och skadeverkningar pa dessa verksamheter kan fa stora konsekvenser for
samhallet i stort. En trolig f6ljd av klimatférandringar ar att skyfall kommer fa en tatare
aterkomsttid.

Tekniska forvaltningen har ett pagaende arbete for att kunna anvianda gator som
magasin vid skyfall, som ett satt att minska konsekvenserna av ett skyfall for framfér allt
samhallsviktig verksamhet.

Typhindelsen Oversvimning virderas:

Ho6g sannolikhet (1 gang/10 ar) med betydande konsekvenser
Samhidillets funktionalitet, Miljé och ekonomiska véirden

Varderingen dr en sammantagen beddmning av éversvdmning till f6ljd av héga fléden saval som
skyfall. Oversviamningar kan skapa framkomlighetsproblem, vilket genererar konsekvenser f6r
sambhillets funktionalitet. Oversvamningar kan dven skapa stor paverkan pa egendom och miljo.
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Ras och skred

Ras och skred ar plotsliga och snabba processer som kan fa allvarliga konsekvenser. Ras
och skred kan orsaka stora skador pa bebyggelse, vagar, jarnvagar, broar och
elledningar. Enligt undersokningar av Statens geotekniska institut kommer sakerheten i
jordsldnters stabilitet, i och med ett forandrat klimat, férsamras med 5-30 procent. De
flesta ras och skred intraffar under var och host da trycket i markens porer ar hogt till
foljd av exempelvis intensiv nederboérd och sndsmaltning. I Arbogadn har ras intraffat pa
grund av forhéjda floden och dammbrott.

Inom kommunen finns gamla gruvor som inte ar i bruk. Ras och skred kan uppsta i
anslutning till gruvhal, vilket ar kritiskt framfor allt for narliggande fastigheter och de
som vistas dar.

Typhandelsen Ras och skred varderas:

Medelhog sannolikhet (1 gang/50 ar) med begriansade konsekvenser
Samtliga konsekvensomraden

Lindesbergs kommun har inte en 6verhdngande risk for ras och skred. I samband med
oversvamningar kan risken 6ka nagot och de manga gruvhalen anses vara en faktor som kan
paverka uppkomsten av ras.

Skogsbrand

Brander i skog och mark intraffar fraimst under perioden mars-augusti. Tidigt under
sdsongen dr det storst risk for grasbrander i fjolarsgraset. Nar temperaturen och
luftfuktigheten nar vissa nivaer skapas forutsattningar for valdigt snabba brandforlopp.
En skogsbrand kan uppsta till foljd av naturfenomen sdsom asknedslag, eller av
mansklig aktivitet som oaktsamhet vid arbete med skogsmaskiner (gnistbildning)
grillning, graseldning eller rokning. Riddningstjansten rycker ut pa ett antal brander i
skog och mark varje dr, men hittills har Lindesberg varit forskonat fran storre
skogsbrander med omfattande konsekvenser.

Klimatforandringarna vantas innebara att skogsbrander blir vanligare. Vid brander ar
det ofta brandroken som ar det storsta hotet mot manniskor och djur.

Sverige paverkades kraftigt dels under branden i Vastmanland 20145 och av
skogsbranderna sommaren 20186. Samtidigt har detta lett till att raddningstjansten
effektiviserats och att beredskapen for att hantera skogsbrander ar betydligt storre idag.

Verksamheter och bostadsomraden som ar lokaliserade i anslutning till skog kan i ett
kritiskt lage vara tvungna att evakuera vid skogsbrand. En skogsbrand kan dven paverka
elforsorjningen i form av dverkan pa anlaggningar och luftledningsnat. Forsorjningen
paverkas olika beroende pa hur regionnatet drabbas och om det finns mojlighet till
omledning.

5 Lansstyrelsen i Vastmanlands lan (2015) Skogsbranden i Vastmanland 2014.
6 MSB (2018) MSB:s arbete med skogshranderna 2018 - tillsammans kunde vi hantera en extrem
skogsbrandssasong
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Typhandelsen Skogsbrand varderas:

Ho6g sannolikhet (1 gang/10 ar) med allvarliga konsekvenser
Samhidillets funktionalitet, Miljé och ekonomiska véirden

De miljomassiga och ekonomiska konsekvenserna av skogsbrand kan bli stora. En skogsbrand
riskerar ocksa att paverka samhallsviktig verksamhet till exempel genom att skada ledningsnit
for el eller att verksamheter maste evakueras pa grund av nirhet till branden.

5.5.2 Andra olyckor

Samhallet drabbas stindigt av olika typer av olyckshdndelser. Vissa drabbar och utgor
en kris for den enskilde individen och dess ndra omgivning, medan andra olyckor kan fa
omfattande konskenser och drabba manga manniskor och samhallsviktig verksamhet.
En del olyckor gar att forebygga, men for andra géller att ha beredskap att hantera dem
och minska dess konsekvenser sa langt det gar.

Anlaggningar med hantering av farliga amnen
Till farliga anlaggningar brukar raknas anldggningar som genom sin verksamhet kan
orsaka brand, kemikalieutsldpp eller explosion.

Lindesberg har flera anlaggningar (bensinstationer, industri och handel) som hanterar
en stor mangd kemikalier och darfér bedoms som farliga verksamheter enligt lagen om
skydd mot olyckor, eller till och med ar klassade som sa kallade Seveso-anlaggningar. En
anliaggning som ar klassad som farlig verksamhet har skyldigheter att bedriva
sakerhetsarbete och att sjdlva halla beredskap. En anldggning som ar klassad som
Sevesoanldggning (i lagre eller hogre klassen) har ytterligare skyldigheter.

Sevesoanldaggningar i kommunen ar:

Billerud Korsnés Frovi
Brenntag Nordic AB

Hansson Pyrotech AB
Nammo Sweden AB
Torphyttan bergtékt

SAAB Bofors Test Center AB

Anlaggningar som ar klassade som farlig anldggning enligt lagen om skydd mot olyckor
ar:

Bensinstationer i kommunens tatorter

BillerudKorsnés Rockhammar AB, Fabrikfallets dammanléggning
Meritor HVS

Teknos AB

Raddningstjansten har sarskilda insatsplaner for olyckor vid dessa anldggningar.

Typhandelsen Anlédggningar med hantering av farliga éimnen varderas:
Medelhég sannolikhet (1 gang/50 ar) med betydande konsekvenser

Samtliga konsekvensomraden
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Da sakerheten ar mycket hog inom Sevesoanlaggningarna och 6vriga farliga anlaggningar
bedoms inte typhdndelsen sa sannolik trots att Lindesberg har relativt manga farliga
verksamheter. Om olyckan dnda skulle vara framme riskerar den att fa betydande konsekvenser
for bade manniska och miljo. Narliggande verksamheter kan behova evakueras och
samhallsviktig verksamhet kan paverkas.

Farligt gods

Stora mangder farligt gods transporteras varje ar pa vagar och jarnvagar i Sverige.
Farligt gods ar amnen och féremal som pa grund av sina kemiska eller fysikaliska
egenskaper kan orsaka skador pa liv, hélsa, miljo eller egendom vid transport. Farligt
gods kan till exempel vara explosiva, brandfarliga, giftiga, radioaktiva eller fratande
dmnen.

En olycka med farligt gods kan innebara stora konsekvenser for manniskor i narliggande
bostdder, dldreboenden, skolor och vattentdkter som finns i anslutning till vigar dar det
farliga godset fardas. Det kan ddrmed bdde innebara konsekvenser for samhallets
funktionalitet och liv och halsa. Dricksvattenforsorjningen ar en kritisk verksamhet om
farliga &mnen slapps uti vattenskyddsomrdden. Det kan dven innebdra omfattande
konsekvenser for miljon.

Verksamheter som ligger i narheten av transportleder for farligt gods kan behova ha
evakueringsplaner.

Typhandelsen Farligt gods varderas:

Hog sannolikhet (1 gang/10 ar) med betydande konsekvenser
Maédinniskors liv och hélsa, Samhdllets funktionalitet, Miljé och ekonomiska vdrden

Det transporteras mycket farligt gods inom kommunen. En olycka med farligt gods kan leda till
att man behover evakuera narliggande verksamhet. Det kan ocksa leda till paverkan pa miljon
och varsta fall pa dricksvattenférsorjningen om olyckan sker i ndrheten av en vattentakt.

Allvarlig hdandelse i publikt omrade

Publika evenemang som konserter, handbollsmatcher, idrottstavlingar och marknader
ager ofta rum i Lindesbergs kommun. En olycka eller allvarlig handelse i samband med
ett sddant evenemang kan fa stora konsekvenser. En av svarigheterna med att samla
valdigt manga manniskor pa en begransad yta ar att dven en initialt liten handelse kan
leda till en serie av omstandigheter som snabbt far allvarliga konsekvenser. Inga publika
evenemang ar riskfria och olyckor sker sa gott som arligen. Kraven pa den som
arrangerar ett sddant evenemang, att ta till forebyggande sakerhetsatgarder, ar darfor
hoga.

Lindesbergs arena anvinds for manga olika stora arrangemang. Aven om
sakerhetsrutinerna staller hoga krav och avtal om sdkerhetsrutiner ocksa sluts med
arrangoren, sa kan en olycka eller en antagonistisk hdndelse ndr manga manniskor ar
samlade inte uteslutas.

En sddan handelse skulle kunna leda till hog belastning pa vard och omsorg inklusive
psykosocialt omhdndertagande for drabbade och sekundart drabbade. Den kan ocksa
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drabba den egna personalen, vilket gor att kommunen maste hantera krisen bade
externt och internt, med hoga krav pa korrekt information och snabba
informationsfloden.

Typhidndelsen Allvarlig héndelse i publikt omrdde varderas:

Medelhog sannolikhet (1 gang/50 ar) med allvarliga konsekvenser
Madnniskors liv och hélsa, Demokrati, réittsséikerhet och mdnskliga fri- och rdttigheter

Bedomningen av typhandelsen allvarlig hdndelse i publikt omrdde har framst baserats pa en
hdndelse i Lindesbergs arena. Hindelsen kan utgoras av en olycka eller vara antagonistisk.
Beroende pa hindelsens art och antalet besokare vid tillfallet skulle det innebdra konsekvenser
for manniskors liv och hélsa och utgdra en stor belastning for kommunen att hantera.

Stor trafikolycka

Med stora olyckor avses olyckor med ett stort antal skadade eller avlidna. Utéver
skadeldge och dodsfall kan en stor trafikolycka fa konsekvenser for samhallsviktig
verksamhet om det blir omfattande skador pa miljo eller infrastruktur.

Riksvag 50 mellan Lindesberg och ldansgransen till Dalarna ar en av vagarnai en
sammanstallning fran 2011 6ver Sveriges 55 farligaste vagstrackor. Lindesberg sticker
ut jamfort med andra likande kommuner med antalet trafikolyckor som
raddningstjdnsten rycker ut pa.

Konsekvenserna av en storre trafikolycka med flertalet skadade och drabbade staller
hoga krav pa bldljusorganisationerna och pa kommunens krisledning.

[ de kommunala verksamheterna ser man en risk framst gillande skolskjutsar och
pendlingstrafiken.

Typhéandelsen Stor trafikolycka varderas:

Ho6g sannolikhet (1 gang/10 ar) med allvarliga konsekvenser
Médnniskors liv och hdlsa

Typhandelsen varderas utifran en olycka med stort skadeutfall, exempelvis en bussolycka, dar
manga drabbas, vilket innebar en direkt paverkan pa manniskors liv och halsa.

Brand i sarskilda objekt

Brand ar Kkritiskt for alla verksamheter men konsekvenserna kan variera beroende pa
hur och var branden uppstar, hur omfattande den blir och hur snabbt raddningstjansten
ar pa plats. En avgorande faktor vid brand ar ocksa hur prioriterat forebyggande
atgarder har varit inom den drabbade verksamheten. De flesta brander som intraffar
kan hanteras av raddningstjansten och far mycket begransad paverkan pa
samhallsviktiga funktioner. Men en brand i vissa sarskilda objekt kan fa stora
konsekvenser for samhallsviktiga funktioner.

Brand inom kommunens verksamheter kan fa ekonomiska konsekvenser vid skada pa
fastighet och materiel. Aven brand i intilliggande verksamheter eller hos andra
samhallsviktiga aktorer kan paverka stora delar av kommunen. Konsekvenserna av en
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brand med averkan pa kritisk verksamhet ses som synnerligen allvarliga utifran
samhallets funktionalitet.

Pa grund av att brander ofta medfér omfattande skador behdver lokaler och materiel
ersdttas med nytt och det kan kravas ateruppbyggnad och restaurering. Ibland kan det
aven finnas behov av snabba l6sningar for att det ska vara mojligt for samhallsviktiga
verksamheter att halla driften pa en rimlig niva. Vissa kommunala verksamheter har
moijlighet att snabbt stdlla om vid en sddan hdandelse medan andra verksamheter
behover evakuera och hitta nya lokaler och andra arbetssatt.

Typhandelsen Brand i séirskilda objekt varderas:

Ho6g sannolikhet (1 gang/10 ar) med allvarliga konsekvenser
Samhidillets funktionalitet, Miljé och ekonomiska véirden

Brand i verksamheter dar det vistas manniskor, sdsom dldreboende, ar forstds mest allvarligt.
Brand i objekt som paverkar mojligheten att bedriva samhéllsviktig verksamhet ar kritiskt. Aven
om manniskoliv rdddas kan de ekonomiska konsekvenserna bli omfattande.

Héndelse pa annan plats med stora konsekvenser for kommunen

Erfarenheter fran handelser som Estonia 1994, tsunamin i Sydostasien 2004, terror-
attacken i Stockholm 2017, och i viss man dven vulkanutbrottet pa Island 2010, har visat
att en hdndelse pad en annan plats kan fa stora konsekvenser inom andra geografiska
omraden. Idag ar vi till exempel beroende av leveranser av livsmedel och reservdelar
fran andra delar av varlden, och kan ganska direkt paverkas av skeenden dar.

Olyckor i andra delar av varlden kan drabba kommunens invanare eller medarbetare.
1994 drabbades Lindesbergs kommun hart da stora delar av personalen inom
kommunens maltidsverksamhet forolyckades vid m/s Estonias forlisning. Detta
paverkade sdaval den kommunala verksamheten som kommunens befolkning i stort, da
manga kidnde nagon av de saknade, och sedermera omkomna. Behovet psykosocialt
omhéndertagande av drabbade hemvandande och anhoriga blir patagligt.

Manga forebyggande atgarder har sitt ursprung i intraffade hiandelser. Idag hanteras
exempelvis resor annorlunda i Lindesbergs kommun.

Typhandelsen Héindelse pa annan plats med stora konsekvenser fér kommunen varderas:

Medelhég sannolikhet (1 gang/50 ar) med allvarliga konsekvenser
Médnniskors liv och hdlsa

En hdndelse pa annan plats som paverkar kommunen kan vara av varierande karaktar. [ denna
vardering har utgangspunkten varit en handelse med konsekvenser for manniskors liv och halsa,
i likhet med Estonia eller tsunamin i Sydostasien.

Dammbrott

Dammbrott kan intraffa till f6ljd av bristfalligt underhall av en damm men det kan ocksa
intraffa till f6ljd av exempelvis elfel, underdimensionering eller genom dominoeffekter
om dammar uppstroms brister. Hoga dammar med stora magasin utgor den storsta

LINDESBERGS KOMMUN Risk- och sarbarhetsanalys 34



risken och finns det bebyggelse nedstréoms kan skadorna och konsekvenserna bli mycket
allvarliga.

Ansvarig for dammar maste skéta om och kontrollera anldggningen sa att det inte
uppstar dammbrott. Dammar sdkerhetsklassificeras sedan 2014 i tre olika klasser
utifran konsekvenser i hdndelse av dammhaveri. De dammar som anvands idag, anvands
framfor allt for att producera el, men det finns dven aktiva gruvdammar. En stor del av
dammarna som inte langre anvands star kvar, men saknar skotsel och underhall. En
damm som brister kan fa stora konsekvenser for manniskor, natur, vagar, byggnader
och hela samhallen.

Under varfloderna 1951 och 1977 brast mdanga mindre och medelstora dammar i lanet,
vilket orsakade mycket allvarliga konsekvenser lokalt, som ras, bortspolade vagar,
broar, elledningar och skada pa egendom som f6ljd.”

Typhandelsen Dammbrott varderas:

Lag sannolikhet (1 gang/100 ar) med begriansade konsekvenser
Samtliga konsekvensomrdden

Ingen av kommunens verksamheter anser sig drabbas annat dn i begransad utstrackning om ett
dammbrott skulle 4ga rum idag, framst utifran att ingen kritisk verksamhet ligger nara dammar i
kommunen.

5.5.3 Teknisk infrastruktur och forsérjningssystem

Fungerande teknisk infrastruktur och tekniska forsérjningssystem ar viktiga inte bara
for samhallsviktig verksamhet och samhallets krisberedskap, utan ocksa for den
enskilde individen. For att samhallet ska kunna uppratthalla god funktionalitet kravs el,
vatten, varme och telekommunikationer.

Storningar i dricksvattenforsorjning och avioppssystem

For att manniska ska dverleva behovs tillgang till vatten i tillracklig mangd och av
godtagbar kvalitet for dryck, matlagning och personlig hygien. I ett krislage tillhor
dricksvatten ett av de nodvandigaste behoven for den enskilda individen och
befolkningen som helhet. En storre storning i dricksvattenférsorjningen skulle fa
allvarliga konsekvenser.

Kvaliteten pa ravattnet i vattentdkter kan paverkas negativt av stigande temperaturer
och storre variationer i nederbodrd och floden, som en f6ljd av klimatférandringarna. Det
finns dven en forhojd risk for skador pa vattenledningar och féroreningar av
dricksvattnet till f6ljd av en 6kad risk fér 6versvimningar, ras och skred.

Okad nederbord och skyfall 6kar ocksa risken for éverbelastning av ledningar for
avlopp, vilket kan leda till kdllaréversvamningar och 6kat behov av braddning av
avloppsvatten, med de halsorisker (smittorisker) som medféljer.

Konsekvenserna av en storning i den kommunala vattenférsorjningen beror pa hur lang
tid storningen varar och hur omfattande den ar. Lindesberg och samverkans-

7 Lansstyrelsen i Orebro 1an (2019) Orebro lans gemensamma stdd for redovisning av risk-&sérbarhetsanalyser
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kommunerna har som mal att invanarna ska kunna fa tillgang till minst 10 liter
dricksvatten/dygn inom hogst tre dygn, vid en krissituation.

Konsekvenserna av en storning i dricksvattenférsorjningen ar beroende av vilken typ av
storning det handlar om och vilket omrade som drabbas. Om vattnet blir kontaminerat
och inte alls ar mo6jligt att fortara blir situationen mer kritiskt &n om det uppstar en
storre vattenldacka. Detta da vattenldckor hanteras dagligen och kan atgardas relativt
snabbt, samt att avloppssystemen fungerar dven om vattnet skulle vara otjanligt.

Typhandelsen Stérningar i dricksvattenférsérjning och avloppssystem varderas:

Medelhég sannolikhet (1 gang/50 ar) med mycket allvarliga konsekvenser
Samhidillets funktionalitet

Storningar i dricksvattenforsorjningen och avloppssystem blir direkt kritiskt for samhéllets
funktionalitet. Det kan orsaka konsekvenser for liv och hilsa, ekonomi, driftniva och stiller héga
krav pa krishantering, inte minst i form av information.

Storningar i livsmedelsforsorjningen

Livsmedelsforsorjningens system dr komplext och livsmedelsflodet innehdller ofta
manga olika steg fran ravara till fardig mat hos konsumenten. Livsmedelsforsorjningen
bestar av flera verksamheter som livsmedelsproduktion, lager, dagligvaruhandel,
restauranger och storkok. Beroendet av fungerande tele- och datakommunikationer har
successivt 6kat i och med den tekniska utvecklingen inom livsmedelssektorn?.
Livsmedelsforsorjningen ar starkt beroende av transporter i alla verksamheter.
Konceptet "just in time” innebar att lagerhallningen ar liten och till stor del sker under
transporteringen ute pd vagarna.

Det ar troligt att en storre storning i livsmedelsférsorjningen ar en foljdeffekt av en
annan typhdndelse, ex. torka, storningar i drivmedelsférsorjningen eller inom transport-
sektorn.

For de kommunala verksamheterna ar livsmedelstillgdngen viktig for anstallda saval
som maltidsverksamheten. Maltidsverksamhetens ansvar att leverera mat till kritiska
grupper och verksamheter, sisom dldre- och barnomsorg, ar en viktig del i att
uppratthalla samhallets funktionalitet. Reservdriftsrutiner finns genom viss
lagerhallning inom maltidsorganisationen.

Typhéandelsen Stérningar i livsmedelsférsérjningen varderas:

Medelhég sannolikhet (1 gang/50 ar) med allvarliga konsekvenser
Samhidillets funktionalitet

Manga méanniskor paverkas av en stérning i livsmedelsférsérjningen, dven kommunala
verksamheter. En ldngre stérning kan orsaka stora konsekvenser for samhallets funktionalitet. I
varderingen har verksamheterna behandlat sin sarbarhet utifran en omfattande stérning som
innefattas av ndgon form av ransonering.

8 Livsmedelsverket (2011) Livsmedelsforsorjning i ett krisperspektiv
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Storningar i finansiella system

De flesta betalningar sker idag via system som kraver el och elektroniska
kommunikationer. Vid ett omfattande elavbrott kan det bli problem for banker att
genomfora overforingar. En storning i de finansiella systemen kan ocksa leda till sociala
konsekvenser och oro i samhallet.

MSB framhaller vikten av att kunna uppratthalla ett fungerande system for betalningar i
en krissituation, da tillgangen till betalningsmedel i stor utstrackning ar en férutsattning
for att kunna tillgodose individens behov av livsmedel, lakemedel, brdnsle och andra
viktiga fornodenheter.

Kommunala verksamheter dr beroende av fungerande finansiella system for att
genomfora betalningar av leveranser och utbetalningar av forsérjningsstod och loner.
Vid en kortare storning paverkas inte verksamheterna i sa stor utstrackning, medan en
mer ldngvarig storning blir kritisk da uteblivna l6neutbetalningar, forsérjningsstéd och
uteblivna leveranser skapar stor paverkan pa samhallets funktionalitet.

Typhandelsen Stérningar i finansiella system varderas:

Medelhog sannolikhet (1 gang/50 ar) med allvarliga konsekvenser
Samhidillets funktionalitet

Det finns ett omfattande beroende av tillgdangliga och tillforlitliga finansiella system.
Befolkningen paverkas i ett direkt skede vid en storning och konsekvenserna for kommunen
beror i stor utstrackning pa vilken typ av stérning som rader och om det gar att anvinda
alternativa betalsatt.

Storningar i elektroniska kommunikationer

Elektroniska kommunikationsnat och tjanster spelar en allt viktigare roll i vart samhalle,
i vardagen saval som vid extraordinara handelser. Idag &r manga samhallsviktiga
verksamheter helt beroende av fungerande teknisk utrustning och uppkoppling for att
kunna uppréatthalla sin normala driftsniva. Varje dag mojliggor elektronisk
kommunikation olika former av finansiella tjanster, halso- och sjukvard, arbete for
samhallets skydd och sakerhet, transporter och energiférsorjning.

[ vissa fall kan medborgares liv och halsa direkt paverkas av storningar och avbrott i
elektronisk kommunikation.

Nya anvandningsomraden inom till exempel e-halsa, fjarrovervakning och nya
larmfunktioner gor oss an mer beroende av elektroniska kommunikationer och det ar
viktigt att gora sdkerhetsanalyser i samband med inférande av sidana funktioner. Nar
storningar uppstar blir konsekvenserna relativt omgaende betydande for manga
verksamheter.

Typhdndelsen Stérningar i elektroniska kommunikationer varderas:

Ho6g sannolikhet (1 gang/10 ar) med allvarliga konsekvenser
Samhidillets funktionalitet

For samhillet i stort hade en stérning blivit problematisk, dd manga skapat ett beroende till
elektroniska kommunikationer. En storning i elektroniska kommunikationssystem kan innebéara
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att verksamheternas driftnivaer sjunker, vilket leder till att samhaéllsviktiga verksamheter inte
kan sdkerstalla forutsattningar for liv och halsa.

Storningar i elforsorjningen

Elférsorjningen innefattar produktion, distribution och slutanvandning av el, som i sin
tur bestar av tre systemnivaer med stamnat, regionnat och lokala nat. Lokalndten
drabbas ofta for avbrott i samband med vaderrelaterade handelser, medan region- och
stamnadten inte ar lika kdnsliga. Ungefar 40 procent av avbrotten i elférsorjningen beror
pé viderrelaterade problem. Aven om de stora leverantérerna har grivt ner ménga
elledningar under de senaste dren och dirmed skapat storre robusthet i ndten i lanet, ar
sannolikheten for en storning i elférsorjningen medelh6g och risken for avgravda kablar
okar i stallet.

Under 2022 6kade elpriserna drastiskt framfor allt i elomrdde 3 och 4. Sverige ar
beroende av import av el under de mest anstrangda situationerna, framst kalla dagar.
Eftersom mojligheten att importera el fran EU-lander som i sin tur dr beroende av rysk
gas minskat, har risken for elbrist i Sverige okat.

Vid elbrist beslutar Svenska kraftnat om att frankoppling av forbrukning behéver ske i
ett visst geografiskt omrade. Regionnatsdgaren far da i uppdrag att genomféra manuell
frankoppling inom 15 minuter. Det betyder att elen kan stangas av med mycket kort
varsel i stora omraden. Vilka ledningar som stdangs av och vilka ledningar som ska
prioriteras for pakoppling styrs av Styrelsplaneringen for respektive kommun och lan.
Den utgor en prioritering av samhallsviktiga verksamheter och anger vilka av dessa som
dirmed ska prioriteras for att slippa avstiangning eller fér snabb pakoppling. Aven om en
medveten manuell frankoppling vid elbrist inte behover bli sarskilt 1angvarig, behover
man rakna med att pakopplingen tar tid och kanske inte gar smartfritt.

Det snabba agerande som kravs vid beslut om manuell forbrukningsfrankoppling (15
minuter) innebar hoga krav pa snabb och tydlig information fran kommunen till
invdnare och verksamheter.

Omfattande avbrott i stromforsorjningen far ocksa direkt paverkan pa annan mycket
samhallsviktig verksamhet.

Kortare bortfall av stromforsorjningen, aven om det ror stort geografiskt omrade, kan
man klara ganska bra aven i samhallsviktig verksamhet med hjalp av reservkraft, men
ett langvarigt stromavbrott i ett stort omrade far mycket stora konsekvenser.

Typhdndelsen Stérningar i elférsérjningen varderas:

Medelhég sannolikhet (1 gang/50 ar) med katastrofala konsekvenser
Samhidillets funktionalitet

Varderingen utgar fran en stérning som omfattar ett elavbrott under en veckas tid. Detta innebar
stor paverkan pa samhallets funktionalitet.

Storningar i varmeforsorjningen
Uppvarmningen ar inte bara en komfortfraga utan aven viktig for befolkningens halsa,
vatten, avlopp och byggnader. Nastan alla uppvarmningsformer ar beroende av en
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fungerande elforsoérjning, i synnerhet fjarrvairmen. Nar uppvarmningen av hus och
lokaler slutar fungera, behdver det inte vara sarskilt kallt for att samhéllet snabbt ska
hamna i en Kkrissituation.

Omfattningen av konsekvenserna till foljd av stérning i varmefoérsorjningen beror i stor
utstrackning pa vilken drstid det ar. Vid en stérning under sommaren blir inte
konsekvenserna sa stora, medan det under vinterhalvaret blir betydligt mer kritiskt
bade for samhallet i stort och for de kommunala verksamheterna.

Verksamheters behov av tillfillig utrymning samt att det finns moéjlighet att denna
forflyttning kan ske till lokaler forsedda med reservkraft, bor ses éver utifran ett
kommunévergripande perspektiv.

Typhandelsen Stérningar i véirmeférsérjningen varderas:

Medelhog sannolikhet (1 gang/50 ar) med mycket allvarliga konsekvenser
Samhidillets funktionalitet, Miljé och ekonomiska vdrden

Varderingen utgar fran en handelse dar vairmeforsorjningen uteblir i Lindesbergs kommun
under vinterhalvaret. Detta innebér stor paverkan pa befolkningen och kan medféra omfattande
konsekvenser for manniskors liv och hdlsa, men framst fér samhallets funktionalitet.

Storningar i drivmedelsférsorjningen

Dagens sambhille ar beroende av fungerande drivmedelsférsorjning for fordon, bransle
for uppvarmning av fastigheter, som energikalla i industriprocesser och for att driva
reservkraft. Forutom transportsektorn ar polis, raddningstjanst, avfallshantering,
akutsjukvard, maltidsorganisationen och dldreomsorgen beroende av drivmedel till sina
fordon. Mdnga samhallsviktiga verksamheter ar forsedda med reservkraftverk och vid
ett elavbrott behover dessa drivas med huvudsakligen dieselolja men ocksa bensin.

Det finns dock inte ndgon intern prioritering gillande drivmedelsférsorjningen inom
kommunens verksamheter i dagslaget. Hur denna prioritering kan se ut och vilka
alternativa l6sningar som kan vara nddvandiga att vidta vid en omfattande stérning i
drivmedelsforsorjningen bor ses 6ver i kommunens kontinuitetshantering.

Typhandelsen Stérningar i drivmedelsférsérjningen varderas:

Medelhog sannolikhet (1 gang/50 ar) med allvarliga konsekvenser
Samhidillets funktionalitet

Storningar i drivmedelsforsérjningen vantas inte ske lokalt utan snarare vara ett
internationellt/nationellt problem om det hdnder. Varderingen av konsekvenser for kommunen
har utgatt fran scenariot ransonering och att samhéllsviktiga verksamheter prioriteras.

Storningar i transporter

Orebro lan dr utifran sitt geografiska lige ett logistik- och transportcentrum. Viktiga
transporter pa vagar, jarnvag och via flygplats i lanet ar av betydelse for hela landet och
konsekvenserna av en stérning skulle bli omfattande. En storning i transporter kan ha
manga olika orsaker, till exempel mansklig paverkan i form av konflikter, men ocksa
naturfenomen sdsom oversvamningar eller en storm.
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Det finns ett stort samhalleligt beroende av transporter bade vad det giller gods- och
persontrafik, for befolkningen saval som for samhallsviktiga verksamheter. Inom
Lindesbergs kommun skulle det paverka pendlingstrafiken och skolskjutsverksamheten,
sarskilt den skolskjuts som sker via Lanstrafiken. Verksamheter som ar beroende av
frekventa leveranser kan vara tvungna att stdlla om sin verksamhet under en langre
storning.

Typhandelsen Stérningar i transporter varderas:

Medelhég sannolikhet (1 gang/50 ar) med allvarliga konsekvenser
Samhidllets funktionalitet

Typhéandelsen varderas utifran en hiandelse dar viktiga transporter uteblir under minst en
veckas tid. Samhallsviktiga verksamheter kan paverkas i stor utstrackning genom brist pa
leveranser av bransle och livsmedel.

5.5.4 Antagonistiska hot och social oro
Ett av de skyddsvarden som regeringen har pekat ut ar demokrati, rattssakerhet och
manskliga fri- och rattigheter.

Det finns ett pdgdende hot mot demokratin genom bland annat
desinformationskampanjer, informationspaverkan och nathat, dar aktorer forsoker
styra samtalet i det svenska samhallet. Det forekommer ocksa hot mot det 6ppna
samhallet i form av handlingar och asikter som inte ar i linje med ett 6ppet demokratiskt
samhalle, som invandrarfientlighet, antisemitism och islamofobi. Det 6ppna samhallet
hotas dven av valdsbejakande miljoer och hot mot specifika grupper i samhallet.

En gemensam namnare for riskerna for hot, vald, terror och social oro ar att det ar
viktigt att tidigt fanga upp signaler (sa kallad early warning) vilket bast gors genom
samverkan mellan olika professioner i samhallet sisom socialférvaltningen, skolan,
fritidsverksamhet, polisen med mera.

Hot och pagaende dodligt vald

Pagaende dodligt vald ar ett samlingsbegrepp som innefattar grova valdsyttringar i
publika eller folkrika miljéer som exempelvis skolor, arbetsplatser, kopcentrum eller
biografer. Flera grova valdsfall har dgt rum runt om i varlden, sd dven i Sverige. Ett
exempel ar attacken pa skolan Kronan i Trollhidttan 2015. Ar 2022 attackerades och
mordades tva larare pa en gymnasieskola i Malmo. Under sommaren 2022 attackerades
och mordades Sveriges psykiatrisamordnare fran SKR under sin vistelse i ett folkrikt
Almedalen pa Gotland.

De flesta verksamheter som deltagit i risk- och sarbarhetsanalysarbetet anser att hot ar
nagot som maste hanteras kontinuerligt. Forstarkningar har gjorts av sdkerheten i
kommunhuset med hansyn till detta. Vissa verksamheter ar mer utsatta dn andra. [
skolans vérld ar skolskjutningar en foreteelse som aterkommande aktualiseras nar det
intraffar runtom i varlden. Inom barn och utbildningsférvaltningen finns det beredskap
for att hantera en handelse med pagdende dodligt vald. Hot mot socialtjdnstens personal
och dven mot fortroendevalda ar aven det ett problem.

Typhandelsen Hot och pdgdende dédligt vald varderas:
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Ho6g sannolikhet (1 gang/10 ar) med allvarliga konsekvenser
Demokerati, rittssékerhet och mdénskliga fri- och réttigheter

Typhéandelsen har frimst varderats utifran vilka konsekvenser hot mot kommunen,
tjanstepersoner och politiker leder till. PAgadende dodligt vald varderas innebdra omfattande
konsekvenser utifran manniskors liv och hilsa, dock préglas sannolikhetsbedémningen géllande
denna del av hog osdkerhet.

Terrorism och valdsbejakande extremism

Sverige lever sedan flera ar och alltjamt med ett forhojt terrorhot. Terroristbrott utgors
av sadana garningar som kan injaga allvarlig fruktan hos allmédnheten eller pa annat satt
allvarligt forsoka paverka eller forstora politiska, konstitutionella, ekonomiska eller
sociala strukturer i ett land.®

Under de senaste aren har vi sett manga terrorattacker i Europa, och ett par stycken i
Sverige. 2010 intraffade tva explosioner pa Olof Palmes gata och pa Bryggaregatan i
Stockholm. I den senare sprangde terroristen sig sjalv. Varen 2017 korde en terrorist
med lastbil pa och dédade och skadade manniskor i sin vag pa Drottninggatan i
Stockholm.

Sett ur ett historiskt perspektiv har terrorattacker forandrats, bade vad galler
organisering, mal och metoder. Flera terrorgrupperingar uppmanar till ensamagerande
genom till exempel sjadlvmordsbombningar, vilket gor att attackerna ar svara att
upptacka i planeringsskedet.

Aven om det hittills intriffat i huvudstaden for Sveriges del, kan man inte utesluta att en
mindre kommun kan bli foremal for ett terrordad. Eftersom syftet ar att ingjuta radsla
kan attentat pa en ovantad plats vara nog sa effektiv.

Oavsett om det skulle rora sig om ett terrorattentat eller annan form av pagaende
dodligt vald, s kommer en sddan handelse att stélla stora krav pa den kommunala
krisledningen och pa snabb och saklig information samt psykosocialt omhandertagande
av sekundart drabbade i kommunen.

Typhédndelsen Terrorism och vdldsbejakande extremism virderas:

Hog sannolikhet (1 gang/10 ar) med allvarliga konsekvenser
Demokrati, rattssdkerhet och mdénskliga fri- och rdttigheter

Typhéndelsen varderas utifran att hotbilden mot Sverige dkat pa senare ar och i nértid.
Varderingen inkluderar inte omfattningen av en eventuell terrorhdndelse eftersom det rader
stor osdkerhet i en sddan beddmning.

Social oro

Det finns olika risker som kan orsaka instabilitet i samhéllet. Okat utanférskap och
segregering ar exempel pa risker som har sitt ursprung i bristande sociala och
socioekonomiska forhéllanden. Aven 6kad framlingsfientlighet och minskad social
sammanhallning ar faktorer som kan leda till social oro med allvarliga konsekvenser

9 Lag (2003:148) om straff for terroristbrott
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som f6ljd.*° Under de senaste daren har ett stort antal vdldsamma situationer med
upplopp, raketer, bensinbomber, bilbrander och stenkastning mot raddningstjanst och
polis, dar olika ungdomsgrupper varit inblandade, uppstatt i utsatta storstadsomraden i
Sverige. Senast under de sa kallade paskkravallerna utbroét oroligheter och brak pa flera
hall i landet i samband med koranbranning. Orebro, Norrkoéping, Linképing, Malmo,
Landskrona och Rinkeby drabbades och polisen hade mycket svart att hantera

upploppen.

Pa senare tid har flera desinformationskampanjer férekommit mot svenska
myndigheter i syfte att underminera fortroende for den svenska socialtjansten.
Kampanjen pastar felaktigt att muslimska barn och familjer systematiskt utsatts for
overgrepp av den svenska socialtjansten. Situationen bedéms som allvarlig och
Socialstyrelsen tilldelades hosten 2022 uppdraget att utreda hur denna desinformation
och ryktesspridning kan motverkas. I januari 2023 meddelade regeringen att ytterligare
atgarder planeras.

Inom kommunens verksamheter ser man tendenser eller uttryck for social oro inom
socialtjansten och inom skola och utbildningsverksamhet. Socialtjansten vittnar om att
man kanner igen bekymret med vilseledande information om deras arbete, och dven i
maltidsorganisationen har man varit utsatt for osann ryktesspridning med syfte att
underminera fortroendet for kommunen.

Typhandelsen Social oro virderas:

Ho6g sannolikhet (1 gang/10 ar) med allvarliga konsekvenser
Demokrati, rittssdkerhet och mdénskliga fri- och rdttigheter

Typhandelsen har viarderats med utgangspunkt i ett scenario som innebar att det rader social
oro som innebdr stor pafrestning for kommun eller andra myndigheter. Det kan innebéra
begransningar i demokratiska processer om oron blir sa kraftig att politiker eller befolkningen
inte vagar uttrycka sina asikter. Social oro kan ocksa brisera i upplopp och kravaller dven pa
mindre orter.

Subversiv verksamhet

Subversiv verksamhet ar aktioner som syftar till att underminera eller omstorta den
raddande samhallsordningen. Subversiv verksamhet ar dirmed de handlingar som rader
utanfor de juridiska och socialt accepterade samhalleliga strukturerna. Exempel pa
subversiv verksamhet dr organiserad brottslighet, korruption, sabotage och
intrangsforsok. Begreppet kopplas ocksa till spionage eller otilldtna aktioner fran
frammande makt.

Detta ska inte forvaxlas med terrorism eller valdsbejakande extremism, som gar ut pa
att injaga allvarlig fruktan hos en befolkning eller en befolkningsgrupp. Subversiv
verksamhet dr nar individer eller grupper satter i system for att underminera
samhallsordningen eller standigt bryta mot lagar och regler.

Subversiv verksamhet kan vara stindigt pagaende, men det kan ocksa paga mer frekvent
under en tid for att sedan minska. Polisens brottsbekampande och férebyggande arbete i
denna fraga ar viktigt. Den militdra underrattelse- och sdkerhetstjansten (MUST) och

10 MSB (2011) Ett forsta steg mot en nationell riskbedémning
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Sakerhetspolisen (Sapo) har ett stort ansvar vad galler arbetet med hantering av
spionage och otillatna aktioner fran frammande makt. Bdda bekréaftar att hoten mot
Sverige har okat.

Den subversiva verksamheten kan dels paverka befolkningen, enskilda naringsidkare,
kommunala verksamheter eller samhallet i stort. Kommunens verksamheter anser dock
inte att det finns ndgra tydliga indikationer pa att det bedrivs subversiv verksamhet
inom kommunen, men att omstiandigheterna kring detta snabbt kan férandras.

Typhandelsen Subversiv verksamhet varderas:

Medelhég sannolikhet (1 gang/50 ar) med mycket allvarliga konsekvenser
Demokrati, rdttssdkerhet och mdénskliga fri- och rdttigheter

Varderingen har utgatt fran att det skulle uppstd ndgon form av parallellsamhalle eller
omfattande organiserad brottslighet inom kommunen. Detta kan paverka majligheten for
befolkningen att genomfora vardagsrutiner eller begransningar for samhallsviktiga
verksamheter att genomfdra sina uppdrag. Framst innebar det paverkan pa demokratin da
subversiv verksamhet handlar om att systematiskt franga lagar och regler.

IT-attacker

IT-attacker innebar forsok att forandra, radera, fa tillgang till, exponera eller stjila
information eller att fa otillaten tillgang till en IT-resurs. Det ar oftast ett antagonistiskt
hot dar datorer, natverk, servrar och IT-system angrips med syfte att astadkomma
skada. Angriparen kan vara individer, grupper, organisationer eller frimmande makt. I
manga fall ar angriparen anonym.

[ Sverige har vi h6ga ambitioner att digitalisera och ta till oss ny teknik for att
effektivisera och utveckla verksamhet. Tyvarr har inte informations- och cyber-
sdkerheten starkts inte i samma takt. Artificiell intelligens (Al), robotik, utbyggnaden av
5G, 6kad anvandning av molninfrastruktur kan alla goéra vara verksamheter mer
effektiva och delvis ocksa 0ka var beredskap for vissa handelser. Samtidigt innebar 6kad
digitalisering och teknikutveckling att risken for oavsiktliga storningar 6kar nar fler
enheter och system kopplas ihop. Information som delas blir ocksa mer exponerad for
angrepp eller paverkan.

Okad cybersikerhet ar hégt prioriterad for att stirka Sveriges beredskap.

Konsekvenserna av en IT-attack kan bli omfattande. Det kan innebara att information
forsvinner, blir otillganglig eller att information blir 1dst och att angriparen kraver att
pengar ska betalas ut for att lasa upp informationen. Detta drabbade Kalix kommun en
natt i december 2021, och de stod utan tillgdng till samtliga sina verksamhetssystem.

Konsekvenserna kan bli allt fran begransade till katastrofala, men en mildrande faktor
ar att ha back-uper sa att information gar att aterstalla. Dessutom; ju snabbare man kan
overga till manuella rutiner, desto mindre blir konsekvenserna och kostnaderna.

[T-attacker intraffar dagligen dven i Lindesbergs kommun, men de flesta avvarjs.

[T-attacker ar en av de risker som varderas vara mest kritiska for kommunen. Det ar
avgorande att IT-sdkerheten prioriteras, samt att det finns utpekade funktioner som
arbetar med informationssakerhet.
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Typhandelsen IT-attacker varderas:

Ho6g sannolikhet (1 gang/10 ar) med mycket allvarliga konsekvenser
Samhidillets funktionalitet

Néstan alla verksamheter dr beroende av verksamhetssystem for att komma at avgérande
information.

5.5.5 Sjukdomar

Att sjukdomar kan fa stora konsekvenser i samhaéllet och pa samhallets funktionalitet
har vi alla erfarit under den varldsomspannande Covid-19-pandemin dar manniskor
dog, belastningen pa varden var enorm och évriga samhallet paverkades stort pa grund
av bortfall av arbetskraft och restriktioner for att forsoka begransa smittan.

Klimatférandringarna vantas pa sikt leda till risk for 6kad smittspridning.

Epidemi och pandemi

En epidemi dr en smittsam sjukdom med stor spridning inom ett begransat geografiskt
omrade, pa en enskild ort, i ett enskilt omrade, i flera omraden eller i en eller flera
nationer. En pandemi ar en varldsomfattande smittsam sjukdom som sprider sig genom
befolkningsgrupper 6ver ett stort omrade, till exempel en kontinent, eller i hela
varlden.!* En epidemi eller pandemi kan fa stor paverkan pa samhallet som helhet nar
ett stort antal manniskor insjuknar.'? Halso- och sjukvarden samt den kommunala
omsorgen kan utsattas for stor belastning under en langre tid. Ett stort antal
arbetsplatser kan drabbas av personalbortfall som kan ge problem i manga
verksamheter. Stora delar av landet kan drabbas samtidigt, liksom stora delar av var
omvarld. Om nyckelpersoner som arbetar inom samhallsviktig verksamhet blir smittade
kan det paverka verksamheten och samhallet negativt. Det kan dven bli brist pa medicin
och utrustning.*

De kommunala verksamheterna paverkas bade i form av belastning i omsorgen, och av
lagre personalkapacitet. Finns fa nyckelpersoner med viss kompetens inom
samhallsviktig verksamhet, till exempel vattenrening, kan situationen bli extra kritisk.
Samtidigt har Covid-19 gjort oss battre rustade idag, och det finns till exempel pa flera
hall inom de kommunala verksamheterna prioriteringar av vilka arbetsuppgifter eller
verksamhetsplatser som ska bemannas forst. Dessa prioriteringar ar anvandbara dven
under andra pafrestningar.

Typhandelsen Epidemi och pandemi virderas:

Ho6g sannolikhet (1 gang/10 ar) med allvarliga konsekvenser
Samhidillets funktionalitet

Utifran den uppskattade dterkomsttiden for pandemier bedoms sannolikheten som medelhog,
men den har nu varderats till hog eftersom mycket tyder pa att Covid-19 inte ar over.
Varderingen utgar fran smittsamma sjukdomars paverkan pa manniskors liv och hélsa, men

11 Folkhalsomyndigheten.se Pandemisk influensa.
12 Folkhalsomyndigheten.se Pandemivaccin.
13 ansstyrelsen i Orebro lan (2019) Orebro lans gemensamma stod for redovisning av risk-&sarbarhetsanalyser
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framst utifran hur det paverkar samhallets funktionalitet vad galler omfattande
sjukdomsbortfall som leder till att manga verksamheter inte kan uppratthalla driftniva och att
medborgare inte kan genomfora sina vardagsrutiner.

Epizooti och zoonos

Epizooti ar ett samlingsnamn for allmanfarliga djursjukdomar. Det dr sjukdomar som
kan utgora ett hot mot manniskors eller djurs héalsa eller som kan medfora stora
ekonomiska forluster for samhallet. Exempel pa epizootier ar mul- och kloévsjuka och
afrikansk svinpest. Vid misstanke om epizooti anger epizootilagen (1999:657) hur man
ska agera.

Zoonoser ar sjukdomar eller smittimnen som pa ett naturligt satt kan smitta mellan djur
och manniskor. Salmonella, campylobakter, meticillinresistent staphylococcus aureus
(MRSA), och ravens dvargbandmask ar exempel pa zoonoser.

Vissa epizootier ar aven zoonoser, till exempel fagelinfluensa, rabies och mjaltbrand.

[ ett forandrat klimat och med méanniskor som reser alltmer finns en 6kad risk for
sjukdomar orsakade av bakterier, virus och parasiter. Allt fler transporterar och
importerar sallskapsdjur som kan medfora smittande sjukdomar som dnnu inte ar
etablerade i Sverige.

Jordbruksverket har det 6vergripande ansvaret for djurhalsan och bekdmpandet av
smittsamma djursjukdomar. Lansstyrelsen ansvarar for det forebyggande smittskyddet
nar det galler djur i lanet och samordnar bekdmpningen av vissa allvarliga smittsamma
sjukdomar.

Typhédndelsen Epizooti och zoonos varderas:

Medelhég sannolikhet (1 gang/50 ar) med begriansade konsekvenser
Samtliga konsekvensomrdden

Beddmning av typhéindelsen utgar framst fran epizootier, ex. om ett mjaltbrandsutbrott intraffar
i kommunen. Vid ratt hantering behover inte konsekvenserna bli sd omfattande. Varderingen ar
gjord med reservation for att en handelse kan innebara mycket stérre pafrestning med stora
ekonomiska kostnader.

6 Utvecklingsomraden och atgardsbehov gallande civil beredskap

Manga av de atgardsbehov som identifierades i den forra risk- och sarbarhetsanalysen,
har inte kunnat prioriteras eftersom mandatperioden kom att praglas av en lang tid av
faktisk krishantering med anledning av Covid-19. Arbetet satte dock stralkastarljuset pa
ytterligare behov och lardomar, som lett till att man under 2022 genomfort
stabsutbildning for samtliga ledningsgrupper samt tagit fram en ny krishanteringsplan
for kommunen. Aven en ny plan for kriskommunikation har tagits fram. Efter genomférd
stabsutbildning och framtagande av nya planer har krishanteringen ocksa ovats i form
av skrivbordsoévning i januari 2023.

De utvecklingsomrdden och atgardsbehov som identifierats i samband med risk- och
sarbarhetsanalysen ror bade beredskap och hanteringsférmaga. Konkret hadlar de om
att:
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Se till att samtliga férvaltnings- och bolagsledningar har fungerande Rakel-
enheter tillgangliga for kommunikation vid svikter i telendtet.

Samordna rutiner for krishantering och framfor allt kommunikation med
samverkanskommunerna Hallefors, Ljusnarsberg och Nora.

Utveckla en kommunoévergripande kommunikationsplan.

Fortydliga kommunala larmvagar och vilken personal som bor vara nabar i
handelse av kris.

Se 6ver behovet av en bredare reservelstillforsel.

Fortydliga ansvarsforhallandena mellan kommunen och dess bolag (och bolagen
sinsemellan) inom fragor relaterade till civil beredskap.

Utveckla metoder for att tidigt fa signaler (early warning) om social oro samt hot
och vald genom samverkan.

Samordna barn- och utbildningsférvaltningens plan fér hantering av pagaende
dodligt vald i skolmiljo med andra aktérer som kan drabbas eller bli berorda,
sasom Besok Linde, bibliotekspersonal och maltidsorganisationen.

Revidera den nuvarande stabsarbetsplanen till att inkludera GIS- och
kommunikatdrskompetens fran 6vriga organisationen redan i det tidiga skedet
av en handelse.

Utveckla den centrala staben och krisledningens formaga att beakta jamlikhet,
manskliga rattigheter och barnperspektivet i krishanteringen.

Utse och utrusta trygghetspunkter.

Utveckla kommunens livsmedelsberedskap.

Inventera vilka verksamheter som eventuellt behover temporara kylanordningar
for att klara varmebdlja.

Identifiera vilka verksamheter som ligger inom riskavstand fran farlig
verksamhet samt transportled for farligt gods.

Tillsatta en plan for evakuering och ersattnings-/uppsamlingsplats for
bostadsomraden, vardboenden eller skola vid brand, skogsbrand eller olycka
med farligt amne.

Fortsitta se 6ver om leverantorsavtal och entreprendrsavtal ar forenade med
force majeure-klausuler.

Oka kunskapsnivan avseende informationssikerhet i hela kommunen.

Skapa en rutin for regelbunden 6versikt och eventuell revidering av den redan
existerande prioriteringen av verksamhetssystem (det vill sdga vilka system som
ska aterstartas forst efter ett IT-haveri eller stromavbrott).

Samordna planering for manuell forbrukningsfrankoppling (gallande el) med
kommunens krisledningsrutiner.

Inventera vilka resurser som kan stéllas om vid en storre Kkris och anvandas pa
ett annat, nyttigare (for situationen) satt.
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Bilaga: Begrepp och termer

Civilt forsvar - den verksamhet som statliga myndigheter, kommuner, landsting,
privata foretag och frivilligorganisationer genomfor infér och vid héjd beredskap i syfte
att sdkerstalla de viktigaste samhallsfunktionerna samt bidra till Forsvarsmaktens
formaga att mota ett vapnat angrepp. Det civila forsvaret ar dirmed inte en
organisation.

Civil beredskap - att i fred vidta sddana atgarder inom det civila forsvaret att det under
kriser och krig kan medverka i de samlade forsvarsanstrangningarna, sakra viktiga
samhallsfunktioner och skydda befolkningen.

Extraordinir hiandelse - En sddan hiandelse som avviker fran det normala, innebar en
allvarlig storning eller 6verhangande risk for en allvarlig storning i viktiga
samhallsfunktioner och som kraver skyndsamma insatser av kommunen.

Formaga - har avses formagan att hantera en extraordinar hiandelse och formaga i
samhallsviktig verksamhet att motsta allvarliga storningar. Formagan ar avhangig
krisberedskapen, se nedan.

Geografiskt omradesansvar - att det inom ett geografiskt omrade finns ett organ som
ansvarar for inriktning, prioritering och samordning av tvarsektoriella atgarder fore,
under och efter en kris. Detta ansvar finns pa tre nivaer: lokal niva (kommun), regional
niva (lansstyrelse) och nationell niva (regeringen).

Hot - omfattar en aktors kapacitet och avsikt att genomfora skadliga handlingar. Ett hot
kan dven besta av en hiandelse eller en foreteelse som i sig framkallar fara mot nagot
eller ndgon utan att det i sammanhanget forekommer aktérer med kapacitet och avsikt
att orsaka skada.

Hojd beredskap - ar antingen skarpt beredskap eller hogsta beredskap. Regeringen far
besluta om héjd beredskap om Sverige ar i krig, krigsfara eller har varit i krig. Beslutet
kan avgransas till ett specifikt omrade eller verksamhet.

Klimatanpassning - klimatanpassning definieras som férandringar i ekologiska, sociala
eller ekonomiska system till f6ljd av verkliga eller forvantade klimatférandringar.
Klimatanpassning ar till exempel forandringar i processer, metoder och strukturer,
antingen i syfte att mildra negativa forvantade effekter eller i syfte att utnyttja nya
mojligheter som uppstar till foljd av klimatférandringarna.

Klimatforiandring - med klimat menas en beskrivning av vadrets langsiktiga
egenskaper matt med statistiska matt. Klimatet kan darfor bara "observeras" indirekt,
genom insamling och analys av vaderobservationer under en ldngre tid. Med
klimatférandring menas den snabba forandring som nu sker pa grund av manniskans
paverkan.
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Kris - en hdndelse som drabbar mdanga manniskor och stora delar av samhallet och
hotar grundlaggande varden och funktioner. Kris ar ett tillstdnd som inte kan hanteras
med normala resurser och organisation. En kris dr ovantad, utanfér det vanliga och
vardagliga. Att 16sa krisen kraver samordnade atgarder fran flera aktorer.

Krisberedskap - formdgan att genom utbildning, 6vning och andra atgarder samt
genom den organisation och de strukturer som skapas fore, under och efter en kris
forebygga, motsta och hantera krissituationer.

Krishantering - den omedelbara och operativa hanteringen av en hdndelse eller
storning som intraffat i samhallet.

Kritiska beroenden - beroenden som ar avgoérande for att samhallsviktiga
verksamheter ska kunna fungera. Sddana beroenden karaktariseras av att ett bortfall
eller en storning i levererande verksamheter relativt omgaende leder till nedsattningar i
funktioner, som kan f3 till f6ljd att en extraordinar handelse intraffar.

Risk - sammanvagning av sannolikheten for att en hdndelse ska intraffa och de
konsekvenser handelsen kan leda till.

Risk- och sarbarhetsanalys - En samlad analys av ett systems risker och sarbarheter.

Sambhallsviktig verksamhet - en verksamhet som uppfyller minst ett av f6ljande
villkor:

e Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller tillsammans med
motsvarande handelser i andra verksamheter pa kort tid leda till att en allvarlig kris
intréffar i samhallet.

e Verksamheten &r nddvandig eller mycket vasentlig for att en redan intraffad kris i
samhaéllet ska kunna hanteras, sa att skadeverkningarna blir sa sma som mojligt.

Styrel - identifiering och prioritering av samhallsviktiga el-anvandare sasom till
exempel vardinrattningar, for att kunna prioritera anvandare vid elbrist eller risk for
elbrist.

Sarbarhet - de egenskaper eller forhdllanden som gor ett samhalle, ett system, eller
egendom mottagligt for de skadliga effekterna av en handelse.

Totalférsvar - den militdra verksamhet (militart férsvar) och civila verksamhet (civilt
forsvar) som behovs for att forbereda Sverige for krig.
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